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I.

KOMUNIKACNI A INFORMACNI TECHNOLOGIE

Uvod do komunikaénich technologii

a)
b)

¢)
d)

e)
f)

Signaly — reprezentace signalii v Casové a frekvencni oblasti; frekvence; délka viny.
Uroven a utlum signélu.

Metalickd vedeni — symetrické vedeni; ndhradni schéma dvouvodi¢ového vedeni s
rozlozenymi parametry; primarni a provozni (sekundarni) parametry vedeni; pieslech a
jeho kvantifikace.

Optické vedeni — struktura optického vldkna; mezni pfijmovy thel, numericka apertura;
utlum v optickych vldknech a na optickych trasach; disperze v optickych vldknech.
Bezdratové komunikace (radiokomunikacni fetézec a funkce jednotlivych blok,
priklady bezdratovych systémi).

Principy vicenasobného vyuziti pfenosového média — FDM, WDM, TDM.

Bezpecnost (steganografie, kryptografie, substituéni a transpozi¢ni Sifry, symetrické a
asymetrické Sifry, hashovaci funkce, digitalni podpis).

Zaklady algoritmizace a programovani

a)

Jazyk C — vlastnosti, vyhody a typické vyuziti. Jazyk Python — vlastnosti, vyhody a
typické vyuZiti. Srovnani jmenovanych programovacich jazykda.

Zaklady digitalnich systému

a)
b)

©)
d)

Booleova algebra, Booleova funkce, minimalizace Booleovy funkce, Karnaughova
mapa, vazba Booleovskych funkci na kombina¢ni obvody.

Zobrazovani celych ¢isel a odpovidajici aritmetika (pfimy kod, jednotkovy doplnék,
dvojkovy doplnék, kéd s posunutou nulou, BCD kéd).

Zobrazeni Cisel s pevnou fadovou carkou, aritmetika s ¢isly v pevné fadové carce.
Zobrazeni ¢isel s pohyblivou fadovou carkou (binarni a decimélni zéaklad),
normalizovany a subnormalni format binarniho zakladu, aritmetika s ¢isly v pohyblivé
radové Carce.

e) Kodovani znakt, ASCII, Unicode, UTF-8, UTF-16, UTF-32.
Elektronika
a) Vlastnosti pasivnich soucastek, rezistory, kondenzatory, civky.

Vlastnosti aktivnich soucastek, diody, tranzistory, vlastnosti, charakteristiky.
Nap4jeci zdroje, usmériovace, filtrace, stabilizatory napéti.

Zesilovace, operacni zesilovace, zakladni zapojeni, idedlni/redlny zesilovac.
Frekvencni filtry, zdkladni typy, zapojeni, charakteristiky.
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Prenosova média

a) Metalickd vedeni — symetrické vedeni; ndhradni schéma dvouvodi¢ového vedeni s
rozlozenymi parametry; primarni a provozni (sekundarni) parametry vedeni; pteslech a
jeho kvantifikace.

b) Opticka vedeni — struktura optického vlakna; mezni ptijmovy uhel, numericka apertura;
utlum v optickych vldknech a na optickych trasach; disperze v optickych vlaknech.
Vyroba a spojovani optickych vlaken. Méfeni na optickych vldknovych traséach.

¢) Bezvlaknova optika — vlastnosti atmosféry jako optického prenosového média; utlum
atmosféry; wander, scintilace.

d) Radiové komunikace — d¢leni a sprava radiového spektra, zékladni veliCiny
elektromagnetického pole, radiokomunikacni rovnice, Fresnelova zona, VF napéjece a
konektory, vyznam dB v radiotechnice, zakladni parametry a vlastnosti antén.

Zpracovani signali v komunikacich I

a) Signal 1D a jeho prubéh v Case. Zéakladni operace se signaly.

b) Spektralni analyza signalu — Fourierova fada, Fourierova transformace, FFT,
spektrogram.

¢) Analogové digitdlni pfevod signalli; vzorkovani, kvantovani, kodovani; aliasing a
leakage.

d) Modulace analogovymi signdly (AM, FM, PM).

e) Impulzové modulace (PAM, PWM, PPM).

f) Pulzni kédova modulace PCM.

g) Modulace digitdlnimi signaly (klicovani — ASK, FSK, PSK). Modulace vicestavové
(QPSK, QAM).

Sitové technologie I

a) Protokolovy model TCP/IP, protokoly IPv4 a IPv6, adresovani, subnetting.
b) LAN, IP WAN, Internet (Ethernet, MPLS).

c) Piistupové sit¢ (xDSL, PON).

d) Bezdratové piistupové sit¢ (WLAN, WPAN, LPWAN).

e) Mobilni radiové sité 4. a 5. generace.

Sitové technologie 11

a) Principy smérovani, statické a dynamické smérovani, smérovaci protokoly OSPF a
BGP.

b) Ethernet, VLAN (Virtual Local Area Network).

c) Paketové filtry, NAT (Network Address Translation).

d) Redundance v pocitacovych sitich (protokoly HSRP, VRRP, GLBP).
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Méreni v informacni a komunikaéni technice

a)

b)

Cile méfeni, fize méfeni, obecna struktura méficiho fetézce. Uplny vysledek méfen,
chyby méfeni, zdkon Sifeni chyb, eliminace chyb méfeni. Statistickd analyza chyb
méfeni, nejistota mefeni, nejistota méteni u ptimych a neptimych metod meéteni.
Meéieni zékladnich elektrickych veli¢in a pfistroje pro jejich méfeni. Méfeni napéti,
vykonti a tirovni.

Meéieni Casovych pribéht. Digitalni osciloskopy. Osciloskopickd méfeni s vyuzitim
virtudlni instrumentace. Mé&fici systémy na bazi virtualni instrumentace — zaklady
vyvojového prostiedi.

Me¢teni spektra, frekvencni analyzatory a spektralni analyza signalu s vyuzitim virtualni
instrumentace.

Meéfteni digitalné modulovanych signalli. Pfistroje pro tato méfeni, metodika jejich
pouziti.

Zdroje stimulac¢nich signal pro méteni v informac¢nich a komunikaénich technologiich.
Signalové a funk¢ni generatory, frekvencni syntezatory.

Prenos dat

a)
b)
©)
d)

Datovy fetézec pro pienos dat, zpisoby pfenosu a zabezpefeni zprav, parametry a
charakteristiky datovych signald.

Koncova zatizeni pro ptenos dat, senzory a aktuatory, modulace a demodulace datovych
signalti, ASK, FSK, PSK, QAM.

Datové meéni¢e v zakladnim a prelozeném pdsmu, datové modemy, sdruZzovaci
prostiedky pro ptenos dat, datové multiplexery.

Detekent, korekéni a kompresni metody pro spolehlivy pienos dat.

Kvalita sluzeb

a)
b)

©)
d)

Teorie informace, Shannon-Hartleyho teorém, kapacita pfenosového kanalu.
Statistickd rozloZeni vyuZivand v modelech telekomunikacnich prvki, Poissontiv
proces, Kendallova klasifikace obsluhovych systému, Erlangovy modely a jejich
vyuziti.

QoS a QoE v telekomunikacnich sitich, sitové parametry a techniky managementu QoS
v pocitacovych sitich.

QoE modely hodnoceni audia a videa. Motivace, vyuziti a limity.

Objektové orientované programovani

a)
b)

Principy OOP: enkapsulace, dédi¢nost, polymorfismus a abstrakce.
Ttida vs objekt — popis, vlastnosti a vazba mezi nimi.
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Skriptovaci jazyky

a)
b)

Vyhody skriptovacich jazykd, jejich ptiklady a vyuziti. Dynamické datové typy.
Casto pouzivané serializacni formaty pro pienos dat po siti. Jejich vlastnosti, vyhody a
vyuziti ve skriptovacich jazycich.

Internet véci

a)

b)
¢)

d)

e)

IoT (definice, typy analyzy dat, vyhody/nevyhody, rozd€leni, vypocetni architektury —
Cloud Computing, Fog/Edge Computing)

Architektura bezdratovych senzorovych siti, architektura senzorového uzlu.

Specifické bezdratové senzorové sité (mobilni, multimedialni, podvodni, podzemni, na
lidském téle)

Bezpecnost v bezdratovych senzorovych sitich (nachylnost k utokiim, kategorizace
utoku).

Technologie pro ptenos dat, zdkladni charakteristika (WPAN, WLAN, WWAN).

Zaklady bezpecnosti v komunikacich

a)
b)
©)

d)
e)

f)

g)

Principy monitorovani, skenovani a analyza sitového provozu z pohledu bezpecnosti —
ptiklady aplikaci a pouzivanych technik, metoda Google hackingu.

Zakladni principy PKI — typy a druhy klici, ucel certifikati a popis jejich tvorby,
uzivani a revokace.

Rodina bezpecnostnich protokoltt SSL/TLS — popis a ptiklady vyuZiti protokolu, rozdily
mezi jednotlivymi verzemi.

Zabezpecend autentizace, popis a princip fungovani AAA, RADIUS, Diameter.
Zabezpecena sprava vzdaleného pfistupu, popis prikladii nejzndméjsich protokoll pro
vzdaleny pfistup — SSH, RDP.

Virtualni privatni sité, princip funkce a techniky vyuziti, popis funkce protokol — IPsec,
AH, ESP.

Firewally — rozdéleni, moZnosti vyuziti, popis principu fungovéani Linux firewall,
ptiklady pouziti [Ptables a NFtables.

Praktikum komunikaénich siti I

a)
b)
©)
d)

Typy adresace — unicast, anycast, multicast; adresy IPv6 — globalni adresy, unikatni
linkové adresy, lokalni adresy, multicast adresy.

Ptid€lovani IPv6 adres rozhranim, autokonfigurace, DHCPv6, stavové a bezestavové
feSeni.

Smérovani v pocitatovych IPv6 sitich, statické a dynamické smérovani, vyhody a
nevyhody, metrika, defaultni brana, pouZité protokoly.

DNS systém, DNS servery, kotfenové, autoritativni, rekurzivni. DNS zdznamy (SOA,
NS, A, AAA).
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e) Sdileni, pfenos a synchronizace souborli na siti, rsync, SCP, NFS, HTTPS, Samba,
Streamovani multimedialnich dat.

II. Zam&feni: KOMUNIKACNI SITE

VoIP 1

a) RTP protokol, metody kédovani a dekédovani hlasu, druhy hlasovych a video kodekii.

b) SIP protokol, metody a zadosti, prvky architektury, adresace a SIP URI, transakce a
dialog, SDP protokol.

c) WebRTC, popis API a modulti, Websockety, protokoly signalizace a pfenosu médit,
ptiklady implementace.

d) B2BUA vs. Proxy, stateless, statefull, ptiklady implementace — Asterisk, Kamailio,
FreeSwitch, dialplan.

e) Bezpecnost VoIP — SIPS, SRTP, ZRTP, DTLS, ptiklady ttokd.

Databazové systémy |

a) Relac¢ni datovy model; Relaéni algebra.

b) Modelovani databdzovych systémi, konceptudlni modelovéni, datova analyza; nastroje
a modely.

¢) SQL; Jazyk pro definic dat a jazyk pro manipulaci s daty.

d) Funkéni zavislosti, dekompozice a normalni formy.

Architektury pocitaci a paralelnich systémii

a) Architektury pocitact (zdkladni architektury pocitacu, jejich popis, vyhody a nevyhody,
princip fungovani pocitace, zplisoby adresovani, hierarchické uspotadani paméti).

b) Procesory RISC a CISC, zakladni rysy, diivody vzniku.

¢) RISC procesory (zékladni konstrukéni vlastnosti, zplisoby urychlovéni prace procesord,
zietézené zpracovani instrukci, predikce skoki).

d) GPU, CUDA (diavody vyuzivani GPU, popis technologie CUDA, postup vypoctu,
zakladni pravidla programovani, postup vypoctu, prace s paméti).

Sitova infrastruktura

a) Zakladni prvky sitové infrastruktury — rozdil domaci a serverova infrastruktura.
b) Napdjeni sitovych prvki a zajisténi napajeni.

¢) Vzdalena sprava serverti — moznosti, rozdéleni.

d) MozZnosti spravy sitovych prvki a zaloha sitovych zatizeni.
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Zaméfeni: OPTICKE KOMUNIKACE A SENZORY

a)

b)

g)

h)

i)
)

Opticka vldkna — historie, materidly, princip pfenosu svétla optickym vladknem,
odvozeni kritického ptijmového thlu, pojmy parsek, vinoplocha, foton, energie fotonu,
numerické apertura, normalizovana frekvence.

Pfi¢iny utlumu v optickych vlaknech — absorpce, rozptylové ztraty, ohybové ztraty
(makro/mikro), ztraty na spojich a konektorech (nesouosost, axidlni vzdalenost
¢el, tihlova odchylka, odrazy)

Disperze v optickych vlaknech — mddova, chromaticka, polariza¢ni médova.

Zdroje pro optické komunikace — LED/LASER — fyzikalni principy, spolecné vlastnosti
a rozdily, spontanni a stimulovana emise zafeni, inverze populace, cerpani.

Detektory pro optické komunikace — fotodioda, PIN, lavinova fotodioda (APD) —
fyzikalni principy, vazba na parametry SNR a BER.

Meéfeni utlumu na optickych trasach, typy a druhy pfimé metody a nepfiméa metoda,
mrtva zona.

Meéfeni disperznich jeva v optickych komunikacich. Druhy méticich metod pro méteni
chromatické a polariza¢ni vidové disperze.

Technologie vyroby optickych vlaken a kabeld, spojovani optickych vlaken —
mechanické spojky, svafovani, konektorovani.

Koherence, polarizace a interference svételného zareni.

Vldknovée optické senzory, zakladni déleni, vyuzivané principy, bodové a distribuované
senzory.

Zaméieni: MOBILNI A RADIOVE KOMUNIKACE

a)
b)

i)
3
k)

Principy, pouzité pii navrhu mobilni platformy. Zivotni cyklus mobilni aplikace.
Architektura Over-the-Air Provisioning (OTA). Umisténi, aktualizace a konfigurace
aplikace na serveru. Jeji nasledné vyhledani, ziskani, instalace a spusténi na mobilnim
zafizeni.

Komunikace s dal§imi zafizenimi — sitova komunikace, komunikace prostfednictvim
Bluetooth.

Principy podepisovani aplikaci a povoleni zvolenych citlivych ¢asti API u rGznych
technologii. Omezeni, vyplyvajici z pouziti nepodepsanych aplikaci v zavislosti na
platformé.

Zakladni funkce a koncepce radiokomunikacnich systémi (mnohonasobny pftistup,
duplexni ptenos, plo$na buiikova architektura, handover).

Sit¢ WPAN — Bluetooth, ZigBee (zdkladni charakteristika, topologie sit€).

Sit¢ WLAN — WiFi (jednotlivé standardy — zakladni vlastnosti).

Sit¢ WWAN — Mobilni radiokomunikaéni systémy (zdkladni vlastnosti, architektura
sité, sluzby, moznosti pfenosu dat).

Digitalni rozhlasové a televizni vysilani (popis systému, kmitoctova pasma).

Urc¢ovani polohy v radiovych sitich

Systémy druzicové navigace GNSS
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