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TELEKOMUNIKACNI TECHNIK A

|.  Povinny predmét SZZ: Zaklady komunikaénich technologii

(1 otazka)

Uvod do komunikaénich technologii

3)
b)

c)
d)
e)

f)
9)

Signaly — reprezentace signalti v ¢asové a frekvenéni oblasti; frekvence; délka viny. Uroveti a
utlum signalu.

Metalickd vedeni — symetrické vedeni; ndhradni schéma dvouvodicového vedeni s
rozlozenymi parametry; primarni a sekunddrni parametry vedeni; pfeslech mezi jednotlivymi
pary.

Opticka vedeni — struktura optického vlakna; mezni ptijmovy thel, numericka apertura; utlum
v optickych vlaknech a na optickych trasach.

Bezdratové komunikace (radiokomunikaéni fetézec a funkce jednotlivych blokd, ptiklady
bezdratovych systémi).

Principy vicenasobného vyuziti pfenosového média — FDM, WDM, TDM.

Reprezentace obrazu v pocitacich — obrazové modely RGB a CMY (K).

Bezpecnost (steganografie, kryptografie, substitu¢ni a transpozi¢ni Sifry, symetrick¢ a
asymetrické $ifry, hashovaci funkce, digitalni podpis).

Ziaklady algoritmizace a programovani
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a)

b)

d)

Jazyk C: kompilacni proces, proménné, konstanty, jednoduché datové typy, zakladni
operatory, formatovany vstup a vystup. Ridici struktury: booleovské vyraz, operator Garky,
podminény vyraz, podminky, cykly, pfepinac, ptikaz skoku. Funkce: deklarace a definice
funkce, parametry funkce, oblast platnosti identifikatorti, ndvratova hodnota funkce.

Jazyk C: Pamétové tiidy, typové modifikatory, typova konverze. Preprocesor: makra,
vkladani souboru, podminény pteklad, oddéleny pieklad. Ukazatele: ukazatele a funkce,
adresni aritmetika, preddvani parametru hodnotou a odkazem. Jednorozmérna pole,
vicerozmérna pole, fetézce, struktury, uniony, vyctove typy, operator typedef, bitové operace.
Shell BASH a Jazyk Python: BASH: prava, cesty, fetézeni ptikazii, presmérovani datovych
streamt, proménna PATH, zakladni fidici struktury. Python: zakladni datové typy, proménné
a prace s nimi, dynamické typovani a jeho disledky, aritmetické a logické operatory, zkracené
vyhodnocovéni, pravdivost datovych typl, indexace seznamil/fetézcli, kompozitni datové
typy.

Jazyk Python: Ridici struktury jazyka: podminky, ternarni operator, cykly. Funkce: definice a
volani funkce, argumenty funkce (pozi¢ni, jmenné, vychozi hodnoty). Prace se soubory: ¢teni,
zapis, ptikaz with, prace s vice soubory najednou. Cesty v Pythonu (knihovna os). Format
JSON a jeho mapovani na objekty v Pythonu. Ttidy: definice a volani, rozdil mezi tfidou a
instanci, pravdivost a textova reprezentace objekta.



TELEKOMUNIKACNI TECHNIK A

Komunikaéni sité 1

a) Referen¢ni model OSI a protokolovy model TCP/IP — popis vrstev a nejvyznamngjSich
protokolti.

b) LAN, IP WAN a transportni sité (Ethernet, MPLS, SDH, DWDM).

c) Internet (druhy ISP), cloud, bezpecné transportni sluzby.

d) Pristupové sité (xDSL, DOCSIS, PON).

e) Bezdratové pristupové sit¢ (WLAN, WPAN, LPWAN).

f) Mobilni radiové sité (1. az 5. generace).

Prenosové systémy a média

A) Metalicka vedeni:

a) Nahradni model elementu vedeni. Primarni a sekundarni parametry vedeni.

b) Normalové veli¢iny, normalovy generator.

¢) Urovné signalii — absolutni a relativni urovei napéti a vykonu. Utlum signalu.

d) Provozni a zbytkovy utlum vedeni.

e) Vedeni naprazdno, nakratko a korektné zakoncené vedeni, koeficient odrazu, utlum
ptizptsobeni.

f) Vinova délka, elektricka délka vedeni.

B) Opticka vedeni:

a) Index lomu. Chovéani svétla na rozhrani 2 optickych prostiedi. Struktura optického vldkna,
mezni ptijmovy thel. Modova disperze, gradientni vldkna.

b) Zdroje pro optické komunikace. Chromaticka disperze. Wavelength Division Multiplex
(WDM).

c) Utlum optickych tras, pii¢iny atlumu v optickych vliknech. Spojovani a ukondovani vlaken,
vystavba optickych tras. Vlozny utlum a utlum zpétného odrazu optickych konektorti. Méteni
utlumu na optickych traséach.

C) Principy vicenasobného vyuziti pfenosového média:

a) Frequency Division Multiplex (FDM); Modulace digitalnim signdlem - amplitudova modulace
(AM), frekvencni modulace (FM), fazova modulace (PM).

b) Modulace digitilnim signalem - Amplitude Shift Keying (ASK), Frequency Shift Keying
(FSK), Phase Shift Keying (PSK). Vicestavové modulace QPSK, QAM. Modulac¢ni rychlost,
pfenosova rychlost a jejich vztah.

C) Time Division Multiplex (TDM). Vzorkovéni analogového signélu, aliasing. PCM 24 a PCM
30/32 — struktura ramce, signalizace a synchronizace.

d) Linkové kédy — AMI, Manchester, HDB3.
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TELEKOMUNIKACNI TECHNIK A

Zaklady digitalnich systémiu

a)
b)

c)
d)

€)

Booleova algebra, Booleova funkce, minimalizace Booleovy funkce, Karnaughova mapa,
vazba Booleovskych funkci na kombina¢ni obvody.

Zobrazovani celych ¢isel a odpovidajici aritmetika (piimy kéd, jednotkovy dopln€k, dvojkovy
doplnék, kod s posunutou nulou, BCD kod).

Zobrazeni Cisel s pevnou fadovou c¢arkou, aritmetika s Cisly v pevné radové Carce.

Zobrazeni Cisel s pohyblivou fadovou carkou (IEEE 754-2008, binarni a decimalni zéklad),
normalizovany a subnormalni forméat binarniho zakladu, aritmetika s ¢isly v pohyblivé fadové
carce

Kédovani znakt, ASCII, Unicode, UTF-8, UTF-16, UTF-32

Komunikacni sité 11

a)
b)
c)
d)
e)
f)
9)

Protokoly IPv4 a IPv6, adresovani, subnetting.

Principy smérovani, statické a dynamické smérovani.

Link state smérovaci protokoly.

Distance vector smérovaci protokoly.

Ethernet, VLAN (Virtual Local Area Network).

Paketové filtry, NAT (Network Address Translation).

Redundance v pocitacovych sitich (protokoly HSRP, VRRP, GLBP).

Prenos dat

a)
b)
c)
d)

Datovy fetézec pro pienos dat, zplisoby pfenosu a zabezpeceni zprdv, parametry a
charakteristiky datovych signala.

Koncové zafizeni pro pfenos dat, sensory a aktuatory, modulace a demodulace datovych
signalt, ASK, FSK, PSK, QAM.

Datové ménice v zakladnim a pteloZeném pasmu, datové modemy, sdruzovaci prosttedky pro
prenos dat, datové multiplexery.

Detekéni, korekéni a kompresni metody pro spolehlivy pienos dat.

Spojovaci systémy

a)
b)

c)
d)
€)

f)
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Casové a prostorové spojovani, struktury spojovacich poli digitalnich systémi. Closova sit’.
Architektura NGN, prvky IMS, standardy SIP/SDP a RTP.

Signalizace v digitalnich systémech a sitich — DSS1 a SS7.

Teorie hromadné obsluhy a aplikace modelit SHO ve spojovacich systémech (zdkladni ¢asti
obsluhového systému, provozni zatiZeni, Erlang B, Erlang C a Kendallova klasifikace).
Hodnoceni kvality feci (klasifikace metod, MOS, R-faktor, intrusivni a neintrusivni pfistup k
hodnoceni).

Softwarovée definované sité. Obecné principy fungovani. Srovnani s klasickymi pocitac¢ovymi
sitémi. Piiklady protokoli pouzivanych v SDN.
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Vestavéné systémy

a)

b)

d)

Mikrokontrolér: procesorové jadro ARM Cortex-M, architektura mikrokontroléru a struktura
vnitiniho propojeni (AHB). Pfimy ptistup do paméti (DMA): Techniky pouziti a konfigurace
radice DMA.

Citace a ¢asovade: SysTick, generatory periodického pieruseni, pokro¢ilé Gasovace, hodiny
realného casu, low-power cCasovace. Generovani signdlu s pulsni Siftkovou modulaci
v mikrokontroléru.

Analogové signaly v mikrokontroléru: principy, parametry a typy AD pievodniki, zakladni
parametry nastaveni (vzorkovaci frekvence, multiplexace vstupu, Sitka vystupniho datového
slova). Typy DA prevodniku, funkce a nastaveni analogového komparatoru.

Komunikace ve vestavénych systémech s pouzitim rozhrani UART, RS232, I°C, SPI.
Klasifikace komunikace, principy funkce a metody implementace.

Bezdratové senzorové sité

a)
b)

c)

d)

Architektura BSS, architektura senzorového uzlu, topologie, protokolové architektura.
Senzor (definice, obecné déleni), nejpouzivanéjsi senzory pro BSS (akcelerometr, fotodioda,
magnetometr, chemické a plynové senzory, senzory tlaku, akusticky mikrofon), MEMS,
napajeni.

Zakladni charakteristika specifickych BSS (mobilni, multimediélni, podvodni, podzemni, na
lidském t¢le).

Internet véci (definice, cil), vybrané technologie pro Internet véci (LoRaWAN, Sigfox, NB-
0T, BLE, ZigBee, IQRF).

Praktikum komunikaénich siti 1

a)
b)

C)
d)
€)
f)
9)
h)
i)
j)
K)
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Operacni systém — Linux, zaklady, aplikace v poc¢itaCovych sitich.

Typy adresace — unicast, anycast, multicast; adresy IPv6 — globalni adresy, unikatni linkové
adresy, lokalni adresy, pfedem definované multicast adresy, adresni a multicast dosahy IPv6
adres.

Pfidélovani adres rozhranim, autokonfigurace, NDP protokol.

Ptidélovani adres rozhranim DHCPv6, stavové, beze stavové feSeni, prefix delegation.
Smérovani v pocitacovych sitich, statika, OSPFv6.

Prostor doménovych jmen v Internetu, DNS servery.

Multimedia v pocitacovych sitich, media server, UPnP, streamovani videa v IPv6.

Servery pro webovou prezentaci, HTTP, HTTPs, http proxy a reverzni proxy.

Sitovy firewall, stavovy, beze stavovy firewall — ip6tables, nftables.

Sdileni souborti na siti (NFS, Samba).

Datova ulozist¢ DAS, NAS, SAN a spolehlivostni aspekty ulozeni dat - S.M.A.R.T. a RAID



TELEKOMUNIKACNI TECHNIK A

I1. Povinné volitelny pfedmét SZZ:

A) Komunikaéni bezpe¢nost (1 otazka)

Uvod do programovani
a) Spravapaméti, dynamicka alokace a dealokace paméti, ukazatele a prace s nimi, zivotni cyklus
paméti v jazycich C/C++.
b) Strukturované datové typy, jejich vyznam, zpisob kompozice struktur.

Architektury pocitacii a paralelnich systémii
a) Architektury pocitac (zakladni architektury poéitaci, jejich popis, vyhody a nevyhody,
princip fungovani pocitace, zpisoby adresovani, hierarchické usporadani paméti).

b) RISC procesory (zakladni konstrukéni vlastnosti, zptisoby urychlovani prace procesort,
zietézené zpracovani instrukci, predikce skokit).

¢) GPU, CUDA (duvody vyuzivani GPU, popis technologie CUDA, postup vypoctu, zakladni
pravidla programovani, postup vypoctu, prace s paméti).

Uvod do kvantované komunikace a zpracovani informace
a) Srovnani bitd a qubitd, zaklady kvantovych stavi, matematicky popis kvantovych
stavd, interference a komplexni amplitudy, kvantové brany, kvantové kody.

Zaklady kryptografie
a) Symetricka kryptografie. Principy a ptiklady algoritmi a jejich pouziti.
b) Asymetricka kryptografie. Principy a piiklady algoritmt a jejich pouziti.
c) Hashovaci funkce. Principy a ptiklady algoritmu a jejich pouziti.
d) Digitalni podpis. Certifikaty.

Databazové systémy |
a) Relacni datovy model; Relacni algebra
b) Modelovani databazovych systému, konceptualni modelovani, datova analyza; nastroje a
modely
c) SQL; Jazyk pro definic dat a jazyk pro manipulaci s daty
d) Funkéni zavislosti, dekompozice a normalni formy
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TELEKOMUNIKACNI TECHNIK A

Zaklady bezpecnosti v komunikacich

a)
b)
c)

d)
€)

f)
9)

Principy monitorovéani, skenovani a analyza sitového provozu z pohledu bezpecnosti —
ptiklady aplikaci a pouzivanych technik, metoda Google hackingu.

Zékladni principy PKI — typy a druhy kli¢i, ucel certifikati a popis jejich tvorby, uzivani a
revokace.

Rodina bezpecnostnich protokoltt SSL/TLS — popis a ptiklady vyuziti protokolu, rozdily mezi
jednotlivymi verzemi.

Zabezpecena autentizace, popis a princip fungovani AAA, RADIUS, Diameter.

Zabezpecend sprava vzdaleného pristupu, popis ptikladii nejznaméjsich protokolti pro
vzdaleny ptistup — SSH, RDP.

Virtudlni privatni sité, princip funkce a techniky vyuziti, popis funkce protokolti — IPsec, AH,
ESP.

Firewally — rozd€leni, moznosti vyuziti, popis principu fungovani Linux firewall, ptiklady
pouziti [Ptables a NFtables.

Pocitacova bezpecnost

a)
b)

c)
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Zakladni pojmy a principy bezpecnosti (bezpecnost vs. pouzitelnost, bezpecnostni funkce a
mechanismy, Gtoky, hrozba, zranitelné misto, rizika, zalohovani, ....)

Tvorba bezpecnych aplikaci (obecné principy, nejcastéjSi zranitelnosti a jejich popis,
bezpecnost databazi a webovych aplikaci).

Bezpecnost mobilnich platforem (pfenos a ulozeni dat, bezpe¢nostni prvky mobilnich OS,
distribuce aplikaci a problematika podpisl)
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I1. Povinné volitelny piedmét SZZ:

B) Telekomunikacni technika (1 otazka)

Softwarové nastroje v komunikacnich systémech

a)
b)

c)
d)

Prostfedi MATLAB a GNU Octave:

Operace s vektory, maticemi (s¢itani, od¢itani, ndsobeni a d¢leni). Nasobeni vektor a matic
“pointwise - bod po bodu”.

Rozdil mezi skriptem a funkci. Moznosti definice funkce (m-file, inline function).

Smittiv diagram (zakladni popis a pouZziti).

Zaklady fotoniky

a)
b)

c)
d)
€)
f)
9)

Svétlo a jeho vlastnosti, srovnani paprsku, vin a fotont, radiometrické veli¢iny, fotometrické
veli¢iny, souvislost energetickych a fotometrickych velicin.

Vztah vinové a geometrické optiky, zakladni pojmy optického zobrazeni, zobrazeni zrcadly,
hranoly, optické kliny.

Zobrazeni kulovou plochou, zobrazovaci rovnice, tenka ¢ocka.

Soustavy tenkych ¢ocek, vyznamné body optickych soustav, maticova geometricka optika.
Vady optickych soustav, clony a vymezeni optickych svazkd.

Lidské oko, vady zobrazeni, lupa, mikroskop, dalekohled.

Barvy a kolorimetrie, barevné soustavy.

Zpracovani signali v komunikacich
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a)
b)

C)
d)
e)
f)
9)
h)

i)

Signal. Zéakladni déleni signalli. Reprezentace signalti v casové a frekvenéni oblasti.
Spektrum analogovych periodickych signala.

Spektrum analogovych neperiodickych (finitnich) signali.

Spektrum diskrétnich signald.

Spektra zakladnich typt signalti (jednotkovy impulz, harmonicky signal, obdélnikovy signal,
Sum).

Typicky DSP systém (vzorkovani, kvantovani, kodovani a rekonstrukce signalit), vzorkovaci
teorém, aliasing, leakage.

Filtrace signalt. Filtry typu IIR a FIR. Jejich typické vlastnosti a oblasti pouziti, srovnani IIR
a FIR. Stabilita filtrt.

Frequency Division Multiplex (FDM); Modulace digitalnim signalem - amplitudovd modulace
(AM), frekvenéni modulace (FM), fazova modulace (PM).

Modulace digitalnim signalem - Amplitude Shift Keying (ASK), Frequency Shift Keying
(FSK), Phase Shift Keying (PSK). Vicestavové modulace QPSK, QAM. Modula¢ni rychlost,
prenosova rychlost a jejich vztah.



)
K)

TELEKOMUNIKACNI TECHNIK A

Time Division Multiplex (TDM). Vzorkovani analogového signalu, aliasing. PCM 24 a PCM
30/32 — struktura ramce, signalizace a synchronizace.
Linkové kody — AMI, Manchester, HDBS3.

Pristupové sité

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

Telekomunikacni sluzby — zékladni rozdéleni.

Metalické pristupové sité — zakladni vlastnosti, rozdéleni, vyuziti.
Technologie xDSL — zakladni rozdéleni a vlastnosti.

ADSL — zékladni parametry.

VDSL — zékladni parametry.

Metody piistupu na spole¢né¢ médium.

Pristupové metody — multiplexy.

Radiové ptistupové site.

Technologie Bluetooth.

Optické piistupové sité — referenéni model, varianty PON.

Optoelektronika
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a)
b)
c)
d)

e)
f)

Svétlo jako paprsky, Fermatlv princip Sifeni svétla, index lomu, Snelliv zakon, svétlo jako
elektromagneticka vina.

Princip samovolné emise, vlastnosti samovolné emise, vznik fotonu v polovodici,
nekoherentni zdroje zafeni.

Koherentni zdroje zéfeni, princip stimulované emise, vlastnosti laserového zéfeni, nutné
podminky vzniku laserového zateni, opticky rezonator, inverze populace.

Utlumova charakteristika SiO2, P¥Himé a nepiimé metody méfeni Gtlumu, svétlovodny efekt,
Numericka apertura, Pfi¢iny Gtlumu v optickych vlaknech, mnohovidova vlakna, jednovidova
vlakna.

Druhy a typy disperzi v optickych vlaknech, vidova disperze, chromatické disperze.
Fotodetektor — pozadavky na fotodetektor, detekéni princip fotodetektoru, dlouhovinna mez
fotodetektoru, PIN fotodioda, lavinova fotodioda, lavinovy efekt. zékladni parametry
fotodetektort.



