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RFC dokumenty

* Dokumenty RFC (Request For Comment)
e poprvé pouzity v roce 1969 pro potreby popisu TCP/IP
* o0znacovany Cislem, kdy dany RFC dokument je neménny

e volneé siritelny a dostupny
* vice nez 9500 RFC dokumentu

 Dokumenty STD

* tematicky sdruzené RFC dokumenty, kdy standard je posledni RFC dokument dané
mnoziny

* Dokumenty FYI (For You Information)

e sdruzené RFC dokumenty informativniho charakteru zamérené na ruzné skupiny
uzivatelu

 Dokumenty BCP (Best Current Practice)

e sdruzené RFC dokumenty vyjadrujici nazory, postoje, doporucené postupy Siroké
Internetové komunity, napf. postoj ke spamu.
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Standardy a RFC dokumenty

* Ne kazdy RFC dokument je standard
* Typy dokumentu

* Nezdvazné (Off-track)
* Informational
* Best Current Practice
* Experimental
* Historic
* Unknown
e Zavazné (Standard track)
* Proposed Standard
* Draft Standard
* Internet Standard

jsou RFC dokumenty stale dilezité a zive?

Ano, RFC (Request for Comments) dokumenty jsou stale velmi dilezité a Zivé. Slouzi jako hlavni
mechanismus pro standardizaci internetovych technologii a protokold. Jsou vydavany organizaci IETF
(Internet Engineering Task Force) a dal3imi subjekty jako I1AB (Internet Architecture Board).

Proc jsou stale dulezité?

1. Standardizace internetu — mnoho kli¢ovych protokold, jako HTTP, TCP/IP, DNS, TLS, IPv6, bylo

definovano v RFC dokumentech.

2. Evoluce technologii — nové verze protokold a technelogii (napr. HTTP/3, QUIC, TLS 1.3) jsou také
publikovany jako RFC.

3. Interoperabilita — firmy a vyvojafi se fidi RFC, aby jejich produkty byly kompatibilni s globalnimi
standardy.

4. Otevieny pristup — kdokoli si mizZe RFC precist a nékteré z nich maji vefejnou diskusi v ramci IETF.

Jsou RFC stale aktualizovany?

Ano! Nové RFC jsou pravidelné vydavany a starsi mohou byt aktualizovany, nahrazeny nebo oznaceny
jako zastaralé. Napfiklad TLS 1.0 a 1.1 byly oznaceny za zastaralé v RFC 8996 a nahrazeny TLS 1.2 a 1.3.
Kde je najdu?

Oficialni archiv je na webu: https://www.rfc-editor.org/.

RFC tedy nejsou jen historické dokumenty — jsou stale kli¢ové pro moderni internet! &7

* Celkove |ze fici, ze i pres postupujici vyvoj a vznik novych technologii, RFC dokumenty
zustavaji klicovym zdrojem informaci pro internetove inzenyrstvi a standardizaci.
Jejich vyznam se neztraci a jsou stale pevne zakotveny v procesu vyvoje a spravy

internetu.
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Organizace

* [SOC (Internet Society)
e zalozeno v roce 1992
* vnimana jako
vrcholna autorita
* reseni netechnickych
otazek, pravni sluzby,

rozhodovani,
ziskavani financi, vzdélavani, ...
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Organizace

* |AB (Internet Architecture Board)
* zabyva se celkovou architekturou Internetu
e zastresuje dalSi organizace IETF, IRTF, ICANN, atd.
* formalni vydavatel standard( — RFC Editor

* ICANN/IANA (Internet Corporation for Assighed Names and Numbers, Internet
Assigned Numbers Authority)

» spravce identifikatoru (IP adresy — RIPE, APNIC, InterNIC; porty, atd.)
* sprava systému doménovych jmen
* Regionalni organizace tzv. RIRs (Regional Internet Registries)
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Organizace

* |ESG (Internet Engineering Steering Group)
e dohlizejici organ nad IETF s jasné danou organizacni strukturou
* schvalovani ndvrhl (Proposed Standard, Draft Standard a Internet Standard)

* |ETF (Internet Engineering Task Force)
e sdruzeni odbornikl bez formalniho ¢lenstvi
e vlastni tvorba technickych reseni, jejich vybér a priprava pro schvalovani

 Tématické oblasti ¢innosti (Areas):
* Applications (Aplikace)
* Internet
* |P: Next Generation (napr. IPv6)
* Network Management (sprava siti)
e Operational Requirements (provozni reseni a pozadavky)
* Routing (smérovani)
» Security (bezpecnost)
* Transport and User Services (transportni a uzivatelské sluzby)
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Organizace

* |IRTF (Internet Research Task Force)

 podobnost s IETF
e zameérena na védu a vyzkum, zkouma reseni do budoucnosti

* W3C (World Wide Web Consorcium)

e konsorcium (firmy, instituce) vytvarejici standardy predevsim pro WWW (doporuceni
standardu)

e feSijak technické (HTML, CSS, ...) tak netechnické (autorska prava, soukromi, ...) otazky
kolem webu

e zabyva se takeé vzdélanim, osvetou, apod.
e spolupracuje s IETF, ktera prebira doporuceni
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Problémy internetu

* Nedostatek IP adres IPv4
e 32bitl = 4 miliardy verejnych IP adres
e rozdéleni adres do trid, plytvani v pridélovani
* reseni:
* CIDR (beztridni pridélovani)
* NAT (preklad adres na privatni adresové prostory)

e Sprava, udrzba a architektura Internetu (interoperabilita a standardizace)
* Jmenné prostory (DNS)

* Rychlost pripojeni a cena, dostupnost pripojeni

* Multimedialni data a jejich prenos (objem dat, rychlost, kvalita sluzeb)
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PrOblemy internEtu Ehttp://www.ted.com/talks/mikko hypponen_fighting viruses d

. efending_the_net.html

* Vyhledavani informaci

' https://www.ted.com/talks/george_loukas_cyber_security_for_t
' he_human_world '

Standardy a jejich dodrzovani

Obsah a jeho svoboda vs. cenzura
| https://www.ntsc.org/assets/pdfs/cyber-security-report-

2020.pdf

Davéryhodnost a kvalita informaci

Bezpecnost a autorizace

« vlastniho technického pfipojeni http://youtu.be/YxfWaD_8NRs
e prenosu dat i
* poskytovanych sluzeb

SPAM, reklama, nevyiédané informace

https://www.netflix.com/cz/title/81254224

Zakony, pravo a vlastnictvi

Soukromi uzivatelt, anonymita a ochrana identity

ylnternetova® etika a socialni aspekty

Cybercrime


http://www.ted.com/talks/mikko_hypponen_fighting_viruses_defending_the_net.html
http://www.ted.com/talks/mikko_hypponen_fighting_viruses_defending_the_net.html
https://www.ted.com/talks/george_loukas_cyber_security_for_the_human_world
https://www.ted.com/talks/george_loukas_cyber_security_for_the_human_world
https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf
https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf
http://youtu.be/YxfWaD_8NRs
https://www.netflix.com/cz/title/81254224
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Budoucnost internetu

* Optické sitovani a rychly internet

 Unifika¢ni protokol IP (IPv6, 128bitl = 66 triliont adres na kazdy cm? Zemé)
* Embedded systémy a zarizeni s konektivitou (loT)

* Mobilni aplikace (ne nezbytné nativni), mobilni internet

e Zvyseni bezpecnosti

* Prenos multimedialnich dat

* Sémanticky web, Web x.0 (webové stranky?)

* Socialni sité

 Uméla inteligence (Al)
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Budoucnost internetu

* Zajisteni technicke vrstvy pro potreby rozvoje a pouzitelnosti Internetu jako celku s ohledem
na vysoké pozadavky prenosu dat (traffic)

e Standardizace je kli¢ k uspéchu Internetu

* Rizeni obsahu, regulace a neutralita Internetu
* Financni naklady

* Ekosystémy

e Cloudova reseni a sluzby

* Blockchain

e Zvyseni pouzitelnosti z pohledu bézného uzivatele
» konfigurace sitovych zafizeni
* dostatecna rychlost pripojeni a garance prenosu
e pristup k informacim bez ohledu na misto prfipojeni
» pristup k obsahu a vyhledavani/ziskavani informaci
e zajiSténi bezpecnosti, soukromi a prav uzivatel(
* nabidka novych sluzeb a aplikaci
* integrace do bézného zivota
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Jjaka je budoucnost internetu? IT

Budoucnost internetu je velmi zajimava a slibna. Nize uvadim nékolik hlavnich trendq, které

by mohly ovlivnit budoucnost internetu:

1. Internet véci (loT): Stale vice zafizeni je propojeno s internetem, coz umoznuje shér a
sdileni velkého mnozstvi dat. loT ma potencial zménit zplsob, jakym lidé interaguji s
technologii a jakym se vyuZivaji informace.

2. Uméla inteligence (Al): Al muZe pomoci zlepsit kvalitu a efektivitu sluzeb na internetu,
Jjako jsou personalizovane zazitky uzivateld, lepsi vyhledavani a rozpoznavani redi.

3. Rozsifena a virtualni realita (AR/VR): AR/VR technologie umoznuji uzivatelam
interaktivnéjsi a realistictéjsi zazitky online.

4. 5G: Rychlejsi internetové pripojeni umozni vétsi rychlost a kapacitu pro streamovani
videa, hrani her a dal5i narocné aktivity.

5. Blockchain: Blockchain technologie mize pomaci zajistit bezpecnost a transparentnost

online transakci a datovych tokd.

Celkové lze ocekavat, e budoucnost internetu bude vice personalizovana, interaktivni a
propojena. Bude se stale vice pfizpisobovat potrebam uzivateld a nabizet jim inovativni
zaZitky a sluzby. Nicméné, take bude potreba resit stale vétsi bezpecnostni a ochranné
problémy v souvislosti se zvySujicim se poctem kybernetickych hrozeb a zavislosti na

technologiich.
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Jaka je budoucnost internetu?

Budoucnost internetu sméfuje k rychlejsim, decentralizovanéjsim a inteligentnéjsim technologiim. Tady

jsou hlavni trendy a zmény, které nas cekaji:

£} Rychlost a konektivita £’
* 66 sité (po roce 2030) — extrémné nizka latence a rychlosti az 1 Thps.
¢ Optické sité a kvantovy internet — revoluéni bezpednost a rychlost pfenosu dat.

¢ Vice satelitniho internetu (LEO, Starlink, OneWeb) — pokryti i v nejodlehlejsich éastech swéta.

F3 Decentralizace & Web3

e Blockchain — vétsi kontrola uzivatelt nad daty, smart kontrakty a decentralizované aplikace
(DApps).
¢ Peer-to-peer komunikace — méné zavislosti na centralnich serverech (IPFS, dWeb).

¢ DAO (Decentralized Autonomous Organizations) — fizeni komunitnich projektd pies blockchain.

E) Al & automatizace @
e Al-driven internet — inteligentni asistencni systémy, automaticka moderace obsahu.
* Hyperpersonalizace — weby a aplikace budou ,predvidat”, co chcete vidét.

+ Al generovany obsah — texty, videa i interakce s digitalnimi entitami (napf. Al influencery).

IT

(4 | Bezpecnost & soukromi it
* Kvantova kryptografie — neprolomitelna Sifrovani proti budoucim kvantovym pocitaciim.
* Pokrocila anonymizace — nové protokoly pro vétsi soukromi (napf. zero-knowledge proofs).

* Regulace a digitalni identita — moZné zavedeni globalni digitalni identity pro bezpecnéjsi internet.

E) Metaverse & Mixed Reality **
* Virtualni svéty jako nova platforma internetu — nejen pro zédbawvu, ale i pro praci a vzdélani.
» Haptické technologie & neuralni rozhrani — pfimé propejeni mozku s internetem (Neuralink).

* Digitalni ekonomika — rozvoj virtualnich mén, NFT a online pracovnich trha.

@ Shrnuti: Jak bude vypadat internet v roce 2040?

Rychlejsi & vSudypfitomny (6G, kvantoveé sité, satelity).
Chytiejsi & autonomni (Al generovany obsah, automatizace).
Decentralizovanéjsi & bezpecnéjsi (Web3, kvantova kryptografie).

Imerzivnéjsi (metaverse, AR/VR, mozkoveé rozhrani).

Internet, jak ho zname dnes, se vyrazné zméni - z pasivniho webu se stane plné interaktivni,

decentralizovana a propojena realita. @ ©
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Ochrana ...

* GDPR (General Data Protection Regulation)
GDPR walo pfijato v dubnu 2016 a vstupuje v ucCinnost od 25. kvétna 2018. Predstavuje novy pravni ramec ochrany
osobnich udaju v evropském prostoru s cilem chranit prava obcanu EU proti neopravnénému zachazeni s jejich
predevsim osobnimi Udaji. GDPR se tyka vSech firem a instituci, ale i jednotlivcl a on-line sluzeb, které jakymkoliv
zpUsobem zpracovavaji data uzivatelu.
https://www.gdpr.cz/gdpr/

* ePrivacy

ePrivacy se zameéruje na duvérnost veskerych dat vyplyvajicich z elektronjcké komunikace a ma chranit jak fyzické,
tak pravnické osoby (ekvivalent listovniho tajemstvi). V ramci tohoto napr. prace s cookies.

 Pozn.: USA zatim nema takto ,globalni” ujasnéna pravidla pro ochranu osobnich udaju, vyznamnou roli hraji
jednotlivé staty

* Tlacitkova novela

v ramci zakona o ochrané sEotFebiteIe se definuji jasnéjsi pravidla pro online nakupy, recenze, atd.
https://www.mpo.cz/cz/ochrana-spotrebitele/informace-pro-spotrebitele/novela-zakona-o-ochrane-spotrebitele-a-
obcanskeho-zakoniku--271440/

* Narizeni o digitalnich sluzbach (DSA)
cilem je zajisténi jednotného trhu, bezpecného online prostfedi a ochrany prav uzivatelé. DSA definuje prava a
Eovinnosti pro digitalni sluzby, které funguji jako zprostfedkovatelé.
ttps://www.mpo.cz/cz/podnikani/digitalni-ekonomika/digitalni-sluzby/narizeni-o-digitalnich-sluzbach/



https://www.gdpr.cz/gdpr/
https://www.mpo.cz/cz/ochrana-spotrebitele/informace-pro-spotrebitele/novela-zakona-o-ochrane-spotrebitele-a-obcanskeho-zakoniku--271440/
https://www.mpo.cz/cz/ochrana-spotrebitele/informace-pro-spotrebitele/novela-zakona-o-ochrane-spotrebitele-a-obcanskeho-zakoniku--271440/
https://www.mpo.cz/cz/podnikani/digitalni-ekonomika/digitalni-sluzby/narizeni-o-digitalnich-sluzbach/
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