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Sdileni souboru a zdroju

e Zpristupnéni zdroju (soubory, tiskarny, apod.) riznym klientim, a to v prostredi
internetu nebo mistnich siti.

* Ruzné pohledy na zajisténi sdileni
e HTTP (WWW, Webové sluzby, Stream, atd.)

 FTP, SFTP, atd.
e sdilené souborové systémy
* vymenneé systémy
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Technické pristupy prenosu

* Transparentni

* sdileny soubor se ,tvari“ jako lokalni. Veskeré operace nutné pro zajisteéni pristupu jsou reseny skryte
pred uzivatelem (NFS protokol)

Netransparentni

* sdileny soubor je nutné chapat jako vzdaleny, je nutné jej stahnout, aby mohl byt vyuzivan jako lokalni
(FTP protokol)

e Stavovy

* oba konce komunikace udrzuji svuj vnitfni stav v zavislosti na procesu komunikace, kdy musi byt tyto
stavy ve vzajemném souladu podle procesu komunikace (TCP protokol)

* Bezestavovy

* neexistuje zadna stavova informace, server je po prijeti a zpracovani pozadavku opét ve stejném stavu.
Nizsi naroky na spolehlivost prenosu (UDP protokol)

Symetricky
« pocitace vystupuji jak v roli serveru, tak klienta — zakladni prvek obecnych P2P siti (SMB protokol)
* Asymetricky

« vzdy existuje server nabizejici sluzby a klienti, kteri tyto sluzby vyuzivaji. Toto rozdéleni roli se neméni
(HTTP protokol)
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Verejné predstaveno v roce 1989 firmou Sun Microsystems

Aktudlné verze 4 (RFC 3530 pod IETF)

Zdroj: http://artax.karlin.mff.cuni.cz/~brain/diplomka.pdf

Transparentni protokol, plivodné bezstavovy, dnes jiz poskytuje také stavovy pristup

Vyuziva RPC (Remote Procedure Call)
Pracuje pevné na portu 2049

Podpora bezpecnosti, zamykani souboru,
cachovani, atd.

WebNFS — rozsSireni pro lepsi integraci
primo do webovych prohlizeéu a pro
prichodnost sitémi
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SMB/CIFS (Server Message Blocks)

* \Vlyvoj zahajen v roce 1984 firmou IBM, od roku 1986 pod hlavickou Microsoft a Intel, dnes pouze Microsoft
* Oznacovan jako standard CIFS (RFC 1001, 1002, atd.)

e Windows 10 vyuzivaji komunikacni specifikaci SMB 4.0 (radi¢ Active Directory)

* Dnes nejrozsirenéjsi P2P protokol pro sdileni prostredk v lokalni siti

e Opét vyuziva RPC

* Pracuje na portech 445 (TCP/IP), 137-139 (NetBIOS)

* NetBIOS je rozhrani/protokol vyuzivajici logickd jména pro adresovani, nezavislost na nizsich vrstvach

[SO/OSI TCP/IP
Aplikaéni
SMB
Presentatni Aplikatni
Relatni NetBIOS NetBIOS | NetBIOS
Transporini NetBEUI TCP+UDP TCP/UDP
IPX DECnet
Sifova IP IP
Linkova mgg'g:gfdg_a T 2932 Ezﬂ 5T Ethernet V2 | Ethemet V2 Linkova
Fyzicka
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Vymeénneé systémy

* Komunikacni systémy postavené na principu P2P siti, které ke svému chodu vyzaduiji
specialni softwarové vybaveni

* Primarné jsou urceny k vyméné dat/souborl mezi jednotlivymi uzivateli, kdy poskytuji
sluzby na dvou vrstvach

* vyhledani zdroj(
* prenos zdroju

e Zakladni vlastnosti
* netransparentni
* stavovy i nestavovy (v zavislosti na transportnim protokolu)
* symetricky i nesymetricky (v zavislosti na konkrétni technologii a fazich komunikace)

. Zakladm typy
Centralizované vyhledavani (DirectConnect)
* Decentralizované vyhledavani (Gnutella)
* Distribuované vyhledavani (FastTrack)
* Nedistribuované stahovani (Napster)
* Semi-distribuované stahovani (FastTrack)
* PIné distribuované stahovani (BitTorrent)
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Napster

e Shawn Fanning v roce 1999 zacal vyvijet protokol pro vyhledavani a sdileni MP3
souboru mezi svymi pratels

* Prvni skutecny P2P systém pro sdileni soubor

* Nabizel takeé sluzby chatu (IRC)

* Na vrcholu (2001) registroval 30 mil. uZivatelt a indexoval 2,8 miliardy souboru

* Pouze jedna klientska aplikace

* Vyhledavani

* centrdlni server s aktudlni databazi uzivatelu a jejich soubor( — index, metaserver
e vyuzival protokol TCP (8875)

* Pfenos souboru
* navazani spojeni s jednim vybranym poskytovatelem obsahu

e stahnuti souboru (jako celku) a ukonceni komunikace
e vyuzival protokol TCP (7777, 8888)
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Napster

* Problémy
* rostouci velikost indexového souboru
* |egalnost sdileni dat (friends-to-friends)

* Napster 2 — nyni provozovana komercni verze pro sdileni hudby

Napster Protocol

Mapster Client Mapster Client

= -

Napster Client Your Computer

@ a! < query: “debaser.mp3” %

Napster Ceniral
Index Server

— ) _
Napster Client I've got it!

Mapster Client i 2005 HowStatfWorks
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Gnutella

* Nullsoft (autor WinAmp) v roce 2000 na svych strankach zverejnil aplikaci pro P2P, jako
reakci na problémy Napsteru. Aplikace byla brzy stazena, nicméné princip sité jiz existoval

Jedna se o sit, na které funguje celd rada klientskych aplikaci, které prinaseji rozsirenou
funkcionalitu nad hlavnimi sluzbami sité (stahovani z vice zdrojl, apod.)

Redi pfedeviim nedostatky Napsteru
* neexistuje centralni index, vse se resi distribuované
* jiny pristup k legalité provozu diky distribuci vyhledavani a umisténi dat

Vyhledavani

» dotaz je zaslan dalSim pocitaclim, o kterych dany klient vi. Tito sousedé kontroluji sva lokalni Ulozisté a v
pripadeé, ze soubor maji, tazatele informuiji. V pripade, ze soubor nemaji, opét oslovuji své sousedy.

 omezeni pomoci TTL (Time-To-Live) dotazu

Stahovani
e vytvoreni spojeni mezi tazatelem a pocitacem, ktery ma dany soubor k dispozici
e stahnuti souboru (jako celku nebo ¢astecné) a ukonéeni komunikace
* realizovano primo, a to pomoci HTTP protokolu
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Gnutella

* Problémy
* generovani velkého provozu v siti a pomalé dotazovani — distribuované dotazy
* vzhledem k omezeni hloubky dotazu (TTL) nemusi byt hledana data nalezena, i kdyz v globalnim pohledu
v siti existuji
e vyuzivani kazdého pocitace jako uzlu pro zpracovani jinych dotaz(
* |eeching — poskytnuti pocitaCe pouze na nezbytné dlouhou dobu s omezenou nabidkou ke sdileni

e Gnutella 2 — Uprava komunikacnich mechanismu a vyhledavacich algoritmu

& 2002 HowStuffWarks
%query: "Baby Go Home.mp3"
:; -.- QJ L. .
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The file-transfer load is distributed - QJ
between the computers exchanging QJ 3

files, but file searches and transfers ) "I've got it!"
from your computer to others can
cause bottlenecks.
8,000 - 10,000 computers
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FastTrack

e Zverejneno v roce 2001 autory pozdeéjsiho Skypu

* Synonymum Kazza

e Zalozeno na principu ,,supernodes”, kde je funkcnost podobna jako v pripadé
Gnutelly, nicméné koncovy uzel komunikuje pouze se svym primarnim supernodem.

* Vyhledavani
* klient se pokusi pripojit k supernodtiim, které znd. Po pripojeni dostane seznam aktualnich
supernodu a vybere si jeden primarni. Tomu zasle informace o svych datech a dotaz k hledani.

e supernod se postara (ve spolupraci s dalsSimi supernody) o nalezeni ulozisté hledaného souboru
a zasle informaci zpét klientovi.

e vyuziva TCP i UDP

e Stahovani
* na zakladée ziskanych informaci dochazi k primému spojeni pomoci HTTP protokolu

* moznost ¢astecného stahovani souboru z ruznych zdroju
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FastTrack

* Problémy

Zdroj: http://www.howstuffworks.com

e hybridni“ architektura, kdy je potreba zajistit provoz supernodu
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FastTrack Protocol © 2004 HowStutfWorks
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BitTorrent

* Bram Cohen v roce 2002 uved| aplikaci v Pythonu, kterd se stala pldvodnim klientem sité BitTorrent
pod Open Source licenci

Puavodné urceno pro urychleni stahovani velkych souboru, o které je jednorazovy zajem (aktualizacni
baliky, linux distribuce, dema her, apod.) — ¢im vice lidi data stahuje, tim rychleji budou stahnuta.

Princip je zaloZzen na soubézném stahovani malych blok( dat a jejich soucasné nabizeni ke stahnuti
Vyhledavani

e ziskani metadat (.torrent) z obecného prostredi internetu (WWW, e-mail, FTP, atd.)
* metadata obsahuji informace o souboru (velikost, nazev, kontrolni soucty, atd.) a pfedevsim URL trackeru

Stahovani
 komunikace s trackerem a zjisténi aktualnich informaci o souboru, klientech, kteri jej stahuji, atd.
* realizovano protokolem HTTP (6969)
 prima komunikace s ,peer” a ,seed” uzly po blocich, a to obvykle pfi spolupraci 1:1 (néco za néco), reseni
politiky poskytovani bloku
* Pojmy
* tracker —server, ktery fidi sdileni soubor
* seed — uzel s kompletni kopii souboru (vidy musi v siti existovat alespon jeden)
* peer —uzel, ktery ma jen nékteré bloky souboru a snazi se o jeho stahnuti
* swarm — mnozina uzl{, které zpracovavaji (stahuji/posilaji) jeden torrent
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BitTorrent

* Problémy
* neni zaruCena aktualnost informaci v torrentech, vzhledem k jejich ,, off-line existenci”

BitTorrent tracker identifies the swarm and
helps the client software trade pleces
of the file you want with other computers.

Seed Seed
s ] ﬂ e R
100%: 23% 100%: 198 5 %%

e
N ]

Computer with BitTorrent
cliant saftware receives and sends
multiple pieces of the file simultaneously.

2005 HowStutfwarks



VSB TECHNICKA
” | UNIVERZITA
‘ 0STRAVA

Problémy vymeéennych P2P siti

* Technologické a technické
e rostouci pocet uzivatell, soubor(, dotaz(
e zajisténi aktualnosti sdilenych informaci
» efektivni algoritmy pro vyhledavani (Google)
e prostupnost v sitich
* zabezpeceni (prenosu, dat, jednotlivych klientu)

* Etické
* Jleeching
e podvrhovani obsahu
e zahlcovani a utoky na sité

* Pravni (MPAA, RIAA, OSA, BSA)
* samotny princip siti je legalni, problém je ve sdileném obsahu
* nejlépe je na tom BitTorrent, protoze , peer” nabizi pouze bloky dat, az ,,seed” sdili kompletni
autorské dilo
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Cloudova uloziste

* Dnes velmi rozsirena sluzba umoznujici
e Ukladani soubort do , cloudu”
e Sdileni mezi zarizenimi
e Sdileni mezi uzivateli
e Synchronizace a verzovani
* Integrace do aplikaci

 \/lyuziva se kombinace ruznych pfistupt
a komunikacnich protokolt
 REST over HTTP/HTTPS
* Delta encoding

- Vazba na dalsi technologie
jako FTP, WebDAV, atd.

Strengths
«Ease of use
<

«Automatic cloud
Dropbox bac kl.p

*Multiple devices

Weaknesses

Fewer IT admin
controls than other
cloud storage
services

Personal

2 GB: free

1TB: $9.99/mo
or $9g9/yrt

Business

Pro for individuals,
1 TB: $8.25/user/mo

Business for teams, "as much space
as needed”; $12.50/user/mo

Administrative
mx controls

Can seem
overwhelming to use
for non-technical
employees

Personal Pro,
100 GB: $10/mo

Starter, 100 GB: $5/user/mo

Business, unlimited storage
$15/user/mo (minimum 3 users)

-Part of Google
Apps
-Collaboration and

sharing

No option to buy
Google Drive as a
standalone service
for business

15 GB: Free
100GB S1.99/mo
1TB: $9.99/mo

Google Apps, 30 GB: S5/user/mo

Google Apps with unlimited storage
and Vault: $10/user/mo

Google Drive 10TB: $99.99/mo
«Designed for File organization n/a OneDrive for Business
(‘ business system takes some 1 TB: $5/user/mo
tti sed t 5 TB: /user/mo (minimum 5
OneDrive “Cloud storage g e f:cTeE:c)sw e : =
available a la carte R
or as part of Office Office 365 with Cloud Storage
365 Business Essentials, 1 TB:
$5/user/mo (email not included)
Business, 1 TB: $8.25/user/mo
(includes email and other apps)
Business Premium, 1 TB:
$12.50/user/mo (includes email and
all Office 365 apps plus fully installed
Office Suite on PC or Mac
_ N Flexibility Complexity makesit n/a Amazen has a wide variety of pricing
'::'mm -Options for difficult to use for plans. You could pay as little as a few
d e‘\i;.'l o;e.rs non-techincal users pennies a month for the service, or
as much as hundreds of dollars per
+Pay as you go month, depending on how you use
pricing available the service
Designed for 5 GB: Free n/a

r Works well across
‘ multiple Apple
devices

iCloud

personal use, not
business purposes

Does not integrate
with other services

Difficult to share files
or collaborate

50 GB: $0.99/mo
200GB: $2.99/mo
1 TB: $5.99/mo

Cloud Comparicon bv cloudHO'
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Sdileni informaci

e Sdileni souboru vs. sdileni informaci
e soubory — fyzické bloky dat nesouci dané informace
e informace — informacni obsah je prenaseny a ulozeny riznymi zpusoby

 Sdileni informaci je pozadavek predevsim ze strany organizaci

* Nastroje pro podporu sdileni
e rychla vyména zprav
* telefonni a video hovory
* sdileni soubort pomoci komunikaénich kanalt
e sdileni souborl s ohledem na vyvoj software (CVS, SVN, GitHub)
e on-line spoluprace (WebDAV, SharePoint, atd.)
* Socialni sité
* Cloudové sluzby
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On-line spoluprace

* Pristup k vyuziti sluzeb internetu pro podporu spoluprace, koordinace, fizeni, apod., a to bez ohledu na geografickou
vzddlenost jednotlivych uzivatel(

e Obvykle zahrnuje problematiku
* dokument managementu
 time” managementu
e projekt management
* intranetovych a extranetovych portald
* online komunikace

* Principidlné se jedna o takové pristupy, které umoznuji kolaborativni = Platform
praci vice uZivatel( nad jednémi daty, a to zpravidla v redlném ¢ase. = g Services
- b

* Ve velké mife myslenky Webu 2.0 umoznuji
praktickou aplikaci on-line spoluprace

* Dostupna reseni
* kancelarské aplikace — Google Wokspace, Microsoft365
* publikacni portaly — Wiki, CMS, atd.
* podnikové systémy — SharePoint, WebDAV
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WebDAV

* Web-based Distributed Authoring and Versioning
|IETF standard (RFC 4918)

Sada rozsifeni protokolu HTTP/1.1, umoznujici skupinové editovani a spravu soubort (pfimo
nepodporuje verzovani)

 WebDAV je dnes aplikovatelny napfic Sirokou skalu platforem a systému (napr. Apache
mod_dav)

* Protoze resi obecny pfristup k souborum (CMS), je mozné skupinové zpracovavat soubory
poskytujici “E—
nejruzné;jsi obsah a vyuziti (informacni WebDAV client
stranky, kalendare, kontakty, projektove :
dokumenty a procesy, obecné dokumenty, WebDAV Serviet

apod.) API Calls

Content Management Sub-system
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WebDAV

e Podporované metody
* zamykani (sdilené i exkluzivni zamky)
* metadata (pfifazovani k dokumentim, vyhledavani, atd.)
* hromadné zpracovani soubor( - kolekci
* namespace

* Rozsiruje také sadu response kad

e DeltaV —rozsSireni pro verzovani

e rozSireni WebDAV DeltaV (RFC 3253)
o funkcionalitu verzovani CHECKIN, CHECKOUT, UNCHECKOUT, VERSION-CONTROL, REPORT, UPDATE,

a konfigurace LABEL, MERGE, MKWORKSPACE, BASELIN-CONTROL, MKACTIVITY

WebDAV (RFC 2518)
LOCK, UNLOCK, PROPFIND, PROPPATCH, COPY, MOVE, MKCOL

HTTP 1.1 (RFC 2616, RFC 2617)
GET, HEAD, POST, PUT, DELETE, OPTIONS, TRACE, CONNECT
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Dalsi koncepty sdileni

* Internet of things — sdileni ,mikrodat”

* Cloudova reseni — infrastruktura pro , provoz“ sdileni
* Sdileni vypocetniho vykonu — vypocty, blockchain

* Socialni sité — sdileni pribéhu

e Metaverse”

 Sdileni objektu realného svéta — auta, kola, kancelare, ...
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