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Univerzita
Statutarni Uroven
Zajisténi provoznich sluzeb — stravovani, ubytovani, infrastruktura, technologie, atd.

Fakulta (FEI)
Hlavni organizacni jednotka z pohledu ,zarazeni”
Zajisténi studijni agendy (fakultni droven)

Katedra (Katedra informatiky)
Hlavni organizacni jednotka z pohledu ,,studia” konkrétniho studijniho programu
Zajisténi studia a agendy na katedre
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Jednotné prihlasovani - SSO

SSO (Single Sign-On) je zpusob pfihlasovani, ktery umozZriuje uZivateli jednotné pfihlaseni do vice sluzeb a aplikaci,
belz_I?utnogtl opakovaneé zadavat prihlasovaci udaje. Vyuziva se principu vytvoreni a sdileni ,,tokenu” meazi
aplikacemi.

Ptihlasovaci jméno: login/osobni Cislo [@vsb.cz]

V8B TECHNICKA

. N il osrrava
*  Pouze jedno heslo (identita)
. . . ’ v/
FlEXIbllnI pr|StUp -] Zadejte své osobni &islo a heslo © EDISON

* Garance identity

Osobni &islo* o L R e
Prihlasujete se do Systému jednotného prihlaseni (550 -

* VysSi bezpecnost (MFA, méné zadavani hesla) -
. Snadna' Spréva ) webového prohlizece umozni po jediném pfihlaseni

pfistup do vice zabezpeéenych aplikaci (napf. portal, EPS).

Single Sign On). Systém Vam pfi pouZiti stejné instance

Heslo:*

Jako osobni €islo a heslo pouZijte jméno a heslo z LDAPu.
Tedy to, kterym se pfihlasujete pro cteni posty.

* MFA (Multi-Factor Authentication) .
néco vite, néco mdte, néco jste

* ldentity Provider

- bankovni identita, OAuth, SAML, OpenlD, ... Zapomnélijste heslo?
* LDAP (Lightweight Directory Access Protocol) e

- Ulozisté identit / informaci o uzivatelich
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https://uzivatel.vsb.cz
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Piehled Q1
UZivatelsky icet
Studium a vyuka
Véda a vyzkum
Projekty

Dokumenty

Sluzby

Kontakty

Q Hledany vyraz

UzZivatelsky ucet

ZMENA HESLA

Zména jednotného hesla uZivatele

NASTAVENI INNETU

Mastaveni preferenci pro zobrazovani na InMETU

REGISTROVANA ZARIZENI

Pfehled zafizeni, u kterych jste uveden/a jako
zodpovédna osoba

POTREBU)I PORADIT

Problémy s pfihldsenim, £asto kladené dotazy,
Helpdesk, kontakty na spravce

ZMENA WIFI HESLA

Zména hesla pro pfipejeni do bezdratové sité
Eduroam

LDAP UCET

Informace o Vatem piihladovacim Gtu, vyprieni
hesla

PRO ADMINISTRATORY

Hledani uZivateld, spréva 0éth, reset hesla,
zablokowani uctu

OSOBNIi NASTAVENI

Nastaveni kentaktniho e-mailu, preposiléni e-maild,
preferovaného jazyka, telefonu apod.

PRUKAZ

Informace o Vasem prikazu, moznost zablokovani
prikazu v pfipadé odcizeni nebo ztraty

ELEKTRONICKA VIZITKA

Editace informaci generovanych na elektronické
vizitce svCard

EDITACE PROFILU

Uprava informaci na profilu zaméstnance v
telefonnim seznamu

PLATNOST PRUKAZU

Ovéfovani platnosti uZivatelskych prikazd

HODNOCENi ZAMESTNANCE

Stanoveni cil( a Ukold v rémci osobniho rozvoje
zaméstnanci a hodnoceni zaméstnancl v ramci
hodnoceného obdobi
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Hlavni rozcestnik pro interni informace a sluzby
Aktuality a novinky
Dokumenty, smérnice, formalni informace
IDOC — dokumentace a navody
IDESK/HELPDESK — pfima podpora, pozadavky na infrastrukturu, apod.
POSTA — pfistup k webovému rozhrani elektronické posty
STRAVOVAN|
LMS, E-VYUKA
EDISON, ROZVRH
TELEFONNI SEZNAM
atd.
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https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/

Emailova adresa: jmeno.prijmeni.st@vsb.cz (typove), login@vsb.cz
Klasicky postovni server

Webové rozhrani (Roundcube) — posta.vsb.cz

POP3/IMAP/SMTP

Povinnost studenta je sledovat svou postovni schranku — mozZnost nastavit presmérovani (uzivatel.vsb.cz)

MS Exchange/Office365
Jen na zakladé zadosti o presun postovni schranky

Komplexni prostredi s podporou cloudu

SMTP POP3 IMAP

* protokol pro odesilani posty * protokol pro pristup do schranky * protokol pro vzdaleny pfFistup
 muUZe/nemusi vyZzadovat autentifikaci ¢ postu stahuje do lokalniho klienta do schranky

* zabezpecenad varianta * zabezpecenad varianta * posta z(Ustava ve schrance na serveru

synchronizace slozek, precteni, atd.
* zabezpecena varianta


https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/
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Wi-Fi

Technologie pro bezdratové pripojeni k pocitacové siti (nasledné internetu). Vyuziva radiovych vin na
frekvencich 2,4 GHz, 5 GHz a 6 GH_z.
H The evolution of a wireless revolution

RGzné verze (od 1999, 11 Mb/s)

fi it oo oo Wi-Fi 4 Wi-Fi 5 Wi-Fi 6 / 6E Wer 7
i i i i IEEE 802.11n IEEE 802.11ac IEEE 802.11ax PLIBE
definujici vyuzité technologie, IPEESK EES IFEERE B
v s 2.4 GHz, 5 GHz, 6 GHz
rvchl 7 7 Nni . 2.4 GHz, 5 GHz 5 GHz 2.4 GHz, 5 GHz - €
yc OSt’ d be pece atd Channel Bandwidths Channel Bandwidths Channel Bandwidths Channel Bandwidths
20, 40 MHz 20, 40, 80, 160 MHz 20, 40, 80, 160 MHz 20, 40, 80, 160, 320 MHz
64 QAM 256 QAM 1024 QAM 4096 QAM
KEY ADVANCES: KEY ADVANCES: KEY ADVANCES: REY ADVANGES:
« WPA2 Security « Up to 8x8 MIMO « Best-in-class WPA3 * Mutti-link operation
« 4x4 MIMO « DL MU-MIMO security (MLO)
« LDPC Error Correction - Beamforming « UL and DL MU-MIMO, + Multi-RU and
OFDMA puncturing
« Target wait time (TWT) + Managed QoS &
Restricted Service
Periods
~5.8

Gbps*

~1.7 .
~300 Lﬁboé Gbps [ Gbps
Mbps Gbps Gbps
— B ct° S
2007 2013 2019 | Wi-Fi 6E, 6 GHz BAND ADDED (JAN 2021) 2024
. Max. PC data rates . Max. Access Point data rates

1 Includes PHY and multi-link data rate improvements

* Theoretical maximum data rates based on the latest draft of the IEEE 802.11be standard.

**“>5 Gbps Wi-Fi 7 2x2 client speed” - is based on the current draft of the 802.11be specification which specifies the theoretical maximum data rate for a 2x2 device that supports 320 MHz channels, 4096 QAM, and Multi-Link Operation is 5.76 Gbps. Based on an industry-standard assumption of 90% efficiency for new
Wi-Fi products operating in the exclusive 6 GHz band, the resulting estimated maximum over the air 2x2 client speed would be 5.19 Gbps.
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https://idoc.vsb.cz/xwiki/bin/view/tuonet/wifi/

EDUROAM (Education Roaming)

Mezinarodni sitova sluzba, kterd umoznuje studentim, akademikiim a zaméstnanclm univerzit a vyzkumnych
instituci bezpecCné se pripojit k Wi-Fi na své domovské skole i pfi navstévé partnerskych instituci po celém
svete.

Prihlaseni do sité ,,eduroam® svymi univerzitnimi udaji (login@vsb.cz, WifiHeslo)

Ovéreni prostrednictvim identity na domovské univerzité

Nutnost spravné nakonfigurovaného profilu (automaticky konfigurator, ruéné)

TUONET-Simple, TUONET-IoT, ...
Doplnkové univerzitni Wi-Fi sité se specifickym modelem fungovani.

TUONET-Simple — Zddné autentizacni a Sifrovaci mechanismy, prihlaseni skrz webovy prohlizec (co 20
minut)

TUONET-loT — specificka Wi-Fi sit pro Internet of Things zafizeni, omezené parametry pfipojeni, nutnost
zadat pro kazdé zarizeni


https://idoc.vsb.cz/xwiki/bin/view/tuonet/wifi/

How Do VPNs Work?

VSB TECHNICKA

Iy e
When you use a VPN
Your Device
VPN client

_g_ =

& @
Virtual Private Network je aplikace nebo sluzba, ktera Sifruje pripojeni mezi Your I adres i
koncovym zafizenim a internetem a sméruje odesilana a prijimana data pres " 3] ) e
zabezpeleny VPN tunel. avare () (3]

X
((: ].)) Internet Service Provider
m A4 1 . Your VPN traffic passes through your ISP,
u Ozn UJ e . but it's encrypted so your ISP can't see it.
Governments %

' 1 A
. v s . v ;s . . 10
Sifrovat vSech data, ktera jsou pfedavana mezi koncovymi body ‘ é R spies nd snoops
s v . ’," 51 i “\‘.
Skryt/zménit IP adresu = el =
Internet
.r Yo VPN server
Obejit cenzuru a sledovani @3@
————————— >
v . v7s 7 s 7 7 v 4 n
Umoznit pristup k blokovanym webovym strankam a sluzbam -JJ, 10 B2
Your new IP address
Umoznit ptistup k obsahu blokovanému podle zemépisné polohy 77:23344180
Ovlivnit polohovaci sluzby zafizenich
P y When you don'tuse a VPN

Zajisti bezpecnost na verejnych Wi-Fi sitich

Your Device é Internet

g s
A NS

7 i i i i prip. jei > cni e ) Your IP add . = Your IP add
Vyzaduje klientskou aplikaci pfip. je integrovano do operacniho systému Tour P aderess % S YoulPaddres

Znamé sluzby: NordVPN, ExpressVPN, Surfshark, Norton VPN
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VPN https://idoc.vsb.cz/xwiki/bin/view/tuonet/vpn/

Vyuziti VPN v reZimu vzdaleného pfristupu. Pripojené zarizeni se skrz internet stane soucasti infrastruktury, do
které se pripojuje.

Pocitac se stane soucasti univerzitni sité v¢. zmény IP adresy (158.196.x.x) bez ohledu na poskytovatele, misto
pfipojeni k internetu apod.

Vyzaduje instalaci a konfiguraci Cisco Secure Client (vpn.vsb.cz). Prihlaseni pomoci loginu a LDAP hesla.

HQ

Co h— VPN INTERNET 0000
~ sit’ VPN AnyConnect: = - - SERVER DDDD
Ffipraveno k pfipojeni. [% DDDD

| vpn.vsh.cz Fipaoijit



https://idoc.vsb.cz/xwiki/bin/view/tuonet/vpn/
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Microsoft 365 https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/office365-mail/

Moznost vyuzivat cloudové sluzby Microsoft 365 v¢. desktopovych aplikaci Office. Licence udélena striktné na
dobu studia.

Do cloudu Microsoft 365 (sprava, instalace) je mozné se prihlasit na adrese
https://m365.cloud.microsoft/apps (login@vsb.cz a LDAP heslo)

Pro vyuziti elektronické posty v ramci M365 (Exchange) je nutné zazadat o prevod prostrednictvim
idesk.vsb.cz.

MS Teams
*  Komplexni nastroj pro komunikaci, pristup k datim, sdileni atd.

*  Webova (https://teams.microsoft.com) nebo desktopova/mobilni aplikace (login@vsb.cz a LDAP heslo)

* https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/



https://m365.cloud.microsoft/apps
https://teams.microsoft.com/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/prace-v-it-v-prostredi-mimo-univerzitu/ms-teams/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/office365-mail/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/office365-mail/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/email/office365-mail/
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Google Wo rkspace https://idoc.vsb.cz/xwiki/bin/view/uzivatel/cloud/google-apps/

Moznost vyuzivat cloudové sluzby Google Workspace Education - striktné na dobu studia.

Do sluzeb Google Workspace je mozné se prihlasit standardnimi zplsoby Google uctu.

Automaticky je zrizen Google ucet, kdy prihlasovaci jméno je skolni emailova adresa s doménou @g.vsb.cz,
heslo je pak specifické (neshoduje se s LDAPem).

PrihlaSovaci jméno a prvotni heslo najdete v uzivatel.vsb.cz (LDAP ucet).


https://idoc.vsb.cz/xwiki/bin/view/uzivatel/cloud/google-apps/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/cloud/google-apps/
https://idoc.vsb.cz/xwiki/bin/view/uzivatel/cloud/google-apps/
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Jako studenti mate moznost aktivace studentského Azure uctu (pro studijni ucely).

Registrace a prihlaseni na portal.azure.com (login@vsb.cz a LDAP heslo)

Vyzaduje aktivaci MFA (Multi-Factor Authentication - vicefaktorové ovérovani)

Vyzaduje ovéreni statutu a registraci do Azure for Students

Co umoznuje a prinasi
Pristup k Microsoft SW (Windows 11 EDU, Visual Studio, atd.)
Moznost vyuzivani FREE sluzeb v ramci Azure
Kredit (89 USD na 1 rok) pro vyuzivani placenych sluzeb

Pristup k vyukovym materialdm a dalSim zdrojim


https://portal.azure.com/
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Dalsi univerzitni sluzby a servery

V ramci infrastruktury univerzity/fakulty/katedry jsou k dispozici dalsi sluzby a servery.vNavic, vV ramci
konkrétnich predmétl budete mit pristup k dalsim specifickym sluzbdm a serveriim (SRBD, SAP, IBM, atd.)

*  homel.vsb.cz
webovy server pro vlastni stranky a ukladani verejnych dat (homel.vsb.cz/~abc123)
https://idoc.vsb.cz/xwiki/bin/view/servery/homel/

» gitlab.vsb.cz
celouniverzitni webovy nastroj pro spravy projektu (GIT repozitaru)
https://idoc.vsb.cz/xwiki/bin/view/servery/gitlab

* kelvin.cs.vsb.cz
nastroje pro odevzdavani ukoll a testl v ramci rdznych predmeétu


https://idoc.vsb.cz/xwiki/bin/view/servery/homel/
https://idoc.vsb.cz/xwiki/bin/view/servery/gitlab

VSB TECHNICKA
|||| UNIVERZITA
[" osTRAVA

FAKULTA
ELEKTROTECHNIKY
A INFORMATIKY

KATEDRA
INFORMATIKY

Dalsi mimo univerzitni sluzby

Ve vazbé na univerzitu (pfislusnost k univerzité) existuje celd fada moznosti ziskat specificky/zvyhodnény
pristup k rdznym sluzbam.

Zvyhodnéni zaloZzeno na ovéreni identity v rémci univerzity (MS Azure), pomoci ISIC, identifikace dle IP adresy
nebo prostrednictvim SSO.

* Overleaf
webovy ndstroj pro tvorbu dokument( v Latexu
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/

* Citace PRO
nastroje pro podporu citovani publikaci
https://knihovna.vsb.cz/cs/podpora-sv/uziteche-nastroje/citace/



https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/overleaf/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/citace/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/citace/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/citace/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/citace/
https://knihovna.vsb.cz/cs/podpora-sv/uzitecne-nastroje/citace/
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V ramci struktury univerzity existuje cela rada socidlnich siti. Je tfeba rozlisSovat, kdo je ,,garantem® daného profilu

nebo sluzby.
E L 3 E

@vsbtuo
@feivsbtuo
@ki.vsb.cz

Je vhodné nékteré ze siti (IG, FB) sledovat napfric profily.
U LinkedIn je vhodné si nastavit studium na FEI.

|
Specifickym pripadem je sluzba Discord (discord-fei.vsb.cz). Mohou byt r(izné mistnosti a ,,servery”, nicméné
nejedna se o oficialni univerzitni/fakultni platformu, i kdyZ je vyuzivana nékterymi vyucujicimi apod.
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Operacni systém je zakladni software, ktery fidi chod pocitace.
Jeho hlavni ukoly jsou: sprava hardware, sprava souborq, sprava procesu, uzivatelské rozhrani, komunikace
mezi programy a hardwarem
Priklady operacnich systémua: Windows, macOS, Linux, Android, iOS.
Co je Linux?
Operacni systém postaveny na Linux jadru (kernel + GNU) (1991)
Existuji varianty tzv. distribuce: Debian, Ubuntu, Fedora, Raspberry Pi OS, atd.
Open source — pristup ke zdrojovym kdédum a open-source komunita
Architektura balickd

Flexibilita, prizplsobivost, bezpecnost, vykon, cena, atd.

https://www.youtube.com/watch?v=rrB13utjYV4



https://www.youtube.com/watch?v=rrB13utjYV4
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https://mrlvsb.github.io/upr-skripta/prostredi/os/os.html

Jak nainstalovat a pouzivat Linux

Jako samostatny operacni systém — instalace z ,,image” primo na hardware (multiboot) prip. ,live image*,
macOS je technicky postaven na podobnych zakladech a principech

Virtualni stroj — béh uvnitr hostitelského systému, tzv. virtualizace — napf. VirtualBox
Kontejner — béh uvnitr hostitelského kontejneru, tzv. kontejnerizace — napr. Docker

WSL (Windows Subsystem for Linux v.2)
Moznost béhu Linuxu (Ubuntu) pfimo jako soucast Windows (program), bez virtualizace
Primarné pro fungovani na urovni terminalu (GUI je ale také mozné)
Sdileni dat/soubord mezi Windows a Linux
Instalace: wsl (wsl --install) v prikazové radce (jako administrator)
Spusténi: aplikace Ubuntu nebo ws/ (umoznuje i spravu distribuci atd.)

Instalace bali¢k( pro UPR: S sudo apt update, S sudo apt install build-essential gdb
Instalace spravce soubori: S sudo apt install mc


https://mrlvsb.github.io/upr-skripta/prostredi/os/os.html
https://mrlvsb.github.io/upr-skripta/prostredi/os/os.html
https://mrlvsb.github.io/upr-skripta/prostredi/os/os.html
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Linux nejen pro UPR

Visual Studio Code
*  Multiplatformni, bezplatné a velmi rozsirené IDE (Integrated Development Environment)

* https://code.visualstudio.com/

* Podporuje rizné jazyky, vyvojova prostredi, workflow, rozsireni atd.

* Efektivni moznost propojeni VSCode (aplikace ve Windows) s WSL prostredim (pfistup k souboriim a
nastrojiim)

Microsoft ## microsoft.com > 36,115,721 ¥ W W W (B2)

Open any folder in the Windows Subsystem for Linux (W5L) and take advantage of Visual Studio Code's full feature set.

install. /' Auto Update 42



https://code.visualstudio.com/
https://code.visualstudio.com/
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) File Edit Selection View Go Run Terminal Help nicha WSL: Ubuntu] De Do, - 0 Fe
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