Okruhy ke statni zavérecné zkousce pro bakalarsky studijni program
Informatika

A. Predmeét Informatika

Programovani (FPR, UPR, OOP, SJ, C#/JAVA | a ll, UTI, ZDS)

e Paradigmata programovani (deklarativni a imperativni, funkcionalni, strukturované a
objektové orientované paradigma, specifické vlastnosti a principy jednotlivych paradigmat).

e Datové typy (statickd a dynamickd alokace, dynamické typovani, Zivotni cyklus paméti,
jednoduché, strukturované, abstraktni a generické typy, kolekce, soubory, streamy).

e Programovaci techniky (fidici struktury, funkce, jejich parametry a navratové hodnoty,
rekurze, polymorfismus, kolekce, vyjimky a jejich strukturovand obsluha, paralelismus a
vlakna).

e Vyvoj aplikaci (C#/Java, typovy systém, virtualni stroj a kompilace, tvorba uZivatelského
rozhrani, delegaty a udalosti, pfistup k databdzim, prace s textovymi daty, asynchronni
programovani, serializace, sitova komunikace).

e Reprezentace Cisel v pocitaci (Ciselné soustavy a prevody, cela Cisla, Cisla s pevnou radovou
Carkou, ¢isla s pohyblivou fadovou ¢arkou vyjadrena v binarnim, decimalnim a
hexadecimalnim zakladu, aritmetika s Cisly v rliznych reprezentacich, kodovani znak).

Pr¥iklad otazky: Jako programator mate vyresit Ulohu preddvani dat mezi dvéma aplikacemi. Jaké
formy predavani dat/komunikace mezi aplikacemi znate, na zakladé ¢eho byste vybrala/vybral
nejvhodnéjsi formu a jak byste ji realizovala/realizoval ve vami zvoleném programovacim jazyce?

Softwarové inZenyrstvi (SWI, VIS)

e Zivotni cyklus vyvoje software (typické faze, jejich napln, zakladni modely vyvoje).

e  UML (typy diagramd, staticky nahled na systém, dynamicky nahled na systém, mapovani na
zdrojovy kod, vyuZziti v ramci vyvoje).

o Informacni systém (Zivotni cyklus, ndvrh a architektura informacniho systému).

e Navrhové vzory a praktiky pro vyvoj informacnich systéma (vzory GoF, doménova logika,
datové zdroje, objektové-relacni chovani a struktury, doménové specifické jazyky).

Priklad otazky: Vysvétlete, v jaké situaci je vhodné pouZit vzor Composite, pouzijte UML diagram pro
jeho schématické vyjadreni a promitnéte tento diagram do zdrojového kédu ve vami zvoleném
programovacim jazyce.

Databazové systémy (DS I, DS 11)

e Datové modely (relacni datovy model: definice, normalini formy, funkcni zavislosti; objektoveé-
relacni datovy model: zakladni rysy).



e Dotazovaci jazyky (SQL: jazyk pro definici dat, jazyk pro manipulaci s daty, SELECT — spojeni,
poddotazy, agregac¢ni funkce; proceduralni rozsifeni SQL: PL/SQL, T/SQL, obecné rysy:
uloZené procedury, kurzory, triggery).

e Analyza informacniho systému (konceptualni a datovy model, stavova analyza, funkéni
analyza — minispecifikace, navrh formulara).

e Transakce (definice, ACID, serializovatelnost transakci, zotaveni, fizeni soubéhu, Uroven
izolace transakci).

e Vykonavani dotazll v databazovych systémech (fyzicky navrh databaze, vykonavani dotaz(,
logické a fyzické operace).

e Ndvrh a implementace datové vrstvy (objektové-relacni mapovani, DTO, DAO, efektivni
implementace datové vrstvy).

Priklad otazky: Jaky SQL dotaz mUzZe v transakci vracet neocekdvané vysledky, pokud pouZijeme
uroven izolace Read Commited? Popiste i relaci se kterou pracujete a napiste konkrétni dotaz nad
touto relaci.

Architektury pocitacli a operacni systémy (APPS, OSY)

e Architektury pocitacl (zakladni architektury pocitac(, jejich popis, vyhody a nevyhody,
princip fungovani pocitace, zplisoby adresovani, hierarchické usporadani paméti).

e RISC procesory (zakladni konstrukcni vlastnosti, zplsoby urychlovani prace procesort,
zfetézené zpracovani instrukci, predikce skoku).

e GPU, CUDA (davody vyuZivani GPU, popis technologie CUDA, postup vypoctu, zakladni
pravidla programovani, postup vypoctu, prace s paméti).

e Procesy (vytvareni proces(, implementace procest v OS, tabulka proces(, stavy proces,
obsluha HW preruseni, multitasking, pseudoparalelismus, planovaci algoritmy).

e Meziprocesni komunikace (soubéh, kriticka sekce, vzajemné vylouceni, zakladni zplsoby
realizace vzajemného vylouceni, semafor, monitor, fronta zprav, sdilena pamét).

e Sprava paméti (princip fungovani virtualni paméti, segmentace a jeji pfinosy,
sprava/evidence volné paméti).

Priklad otazky: Vysvétlete princip fungovani virtudlni paméti a k ¢emu slouzi segmentace. Co tyto
technologie zlepsuiji ¢i prinasi proti zakladni koncepci fungovani pocitace dle von Neumanna?

Pocitacové sité a komunikacni technologie (POS, PB)

e Smérovani a prepindni v pocitacovych sitich (topologie LAN siti; aktivni prvky a jejich funkce —
prepinac a jeho funkce, smérovac; smérovaci protokoly — zakladni popis, tfidy smérovacich
protokol(, hierarchické smérovani).

e Protokolova rodina TCP/IP (TCP/IP model a jeho vztah k referen¢nimu modelu 1ISO-OSI; sitové
protokoly — IPv4 vs. IPv6; protokoly transportni vrstvy a princip fungovani spolehlivého
prenosového kanalu protokolu TCP).

e Sluzby Internetu a jejich protokoly (elektronicka posta; protokol HTTP; DNS — typy zaznamd,
doménovy strom, zény, zabezpeceni DNS; SSH).

e Zaklady kryptografie (blokové a proudové Sifry véetné jejich rezimd; symetrickd a asymetricka
kryptografie a jejich vyuZiti; hashovaci funkce; infrastruktura verejného klice — zakladni pilite,
certifikacni autorita, certifikat verejného klice).



e Tvorba bezpecnych aplikaci (obecné principy; nejcastéjsi zranitelnosti, jejich kategorizace a
popis; bezpecnost databazi a webovych aplikaci a typické utoky na né).

e Bezpecnost pocitacovych siti (Utoky na infrastrukturu, servery a aplikacni protokoly, a jejich
detekce; paketové filtry, stavovy firewall; virtuaIni privatni sité).

P¥iklad otazky: Proc se dnes pouZiva pro komunikaci s webovymi servery prevazné HTTPS? Jakému
typu Utoku ma branit, jakou bezpecnostni funkci ma primarné zajistit, a jaky vyznam pro komunikaci
se HTTPS servery ma certifikacni autorita?

Pocitacova grafika (ZPG, URO)

e Metody a nastroje pro realizaci grafickych uZivatelskych rozhrani (kognitivni schopnosti
¢lovéka, mentdalni modely, zakladni pravidla designu, barevné prostory, volba barev a
prezentace textu).

e Standardni zobrazovaci fetézec (realizace jednotlivych krokd retézce, modelovaci a
zobrazovaci transformace, Phonglv osvétlovaci model, feseni viditelnosti, identifikace téles,
stru¢na charakteristika standardu OpenGL a jazyka GLSL).

e Geometrické modelovani (afinni a projektivni prostory, popis téles a moznosti jejich
reprezentace, zakladni kfivky pouZivané v pocitacové grafice, jejich vyjadreni, vlastnosti a
pouZiti, Fergusonova kubika, Bézierova krivka).

Priklad otazky: Popiste moZnosti reprezentace téles a zpUsob jejich vykresleni pomoci standardniho
zobrazovaciho fetézce v kontextu grafického rozhrani OpenGL.



B. Predmeét Teoretické zaklady informatiky

Algoritmy (ALG I, ALG II, ZSU, UTI)

Strategie algoritmického reseni problému (strategie feSeni hrubou silou, Uplnym
prohledavanim, sniz a vyres, rozdél a panuj, transformuj a vyres, zaména pamétové a ¢asové
sloZitosti, dynamické programovani, hladové algoritmy).

SloZitost algoritmU (asymptoticka notace, korektnost algoritm( a jeji analyza).

Zakladni datové struktury (pole, seznam, zasobnik, fronta, graf, vyhledavaci strom, hasovaci
tabulka, halda).

Explorativni analyza dat (data a jejich vlastnosti — numerické, kategorialni a jiné atributy,
statistické vlastnosti dat, vztahy mezi atributy).

Metody strojového uceni (shlukovani, klasifikace, vyhodnoceni algoritma).

Priklad otazky: Zakladni myslenka strategie rozdél a panuj. Prakticka ukdzka pouZiti, QuickSort a jeho
Casova sloZitost. Srovnani se strategii feSeni hrubou silou, BubbleSort.

Teoreticka informatika (ULM, ZDS, UTI, PJP)

Logika (vyrokovd logika a predikatova logika, syntaxe a sémantika formuli vyrokové a
predikatové logiky, sémantické a syntaktické dokazovani, ekvivalentni Upravy, rezolué¢ni
metoda).

Booleova algebra (Booleova funkce, minimalizace, vazba na kombinacni obvody).
MnoZiny, relace a funkce (operace na mnoZinach, druhy a vlastnosti relaci, relace typu,
ekvivalence a usporadani, vlastnosti funkci, induktivni definice, a dlkazy).

Teorie formalnich jazykl a automat( (formalini jazyky, operace na jazycich, formalni
prostiedky pouZivané pro popis jazykl — automaty, gramatiky, reguldrni vyrazy, konec¢né,
deterministické a nedeterministické automaty, bezkontextové gramatiky, zadsobnikové
automaty, Chomského hierarchie).

Vycislitelnost a slozitost (vypocetni modely — stroje RAM, Turingovy stroje, vypocetni
sloZitost algoritm, algoritmicky nerozhodnutelné problémy, tfidy sloZitosti, tfidy PTIME,
NPTIME a PSPACE, ptevody mezi problémy, NP-Uplné a PSPACE-UpIné problémy).
Prekladace (zakladni funkce a typy prekladacd, faze pfi prekladu, formalni prostiedky
vyuzivané pfi tvorbé prekladace, specialni podtfidy bezkontextovych gramatik jako napf. LL1
a regularni vyrazy, techniky pouzivané pfi implementaci jako napft. rekurzivni sestup,
generatory prekladaca).

Priklad otazky: Bezkontextové gramatiky a jejich souvislost se zdsobnikovymi automaty. Vyuziti
bezkontextovych gramatik a zasobnikovych automat( pfi konstrukci prekladacd.

Matematika pro informatiku (MA I, MA 11, LA, DIM)

Diskrétni matematika (posloupnosti, rekurentni rovnice, kombinatorické vybéry, diskrétni
pravdépodobnost, feSeni kongruenci).

Teorie grafll (grafy, vzdalenost v grafu, miry souvislosti, stromy a kostry, barveni grafli a jejich
aplikace, toky v sitich).



e Linearni algebra (matice a maticové operace, inverzni matice, Upravy a feseni soustav
linedrnich rovnic, vektorové prostory a baze vektorovych prostord, linearni zobrazeni,
spektralni teorie).

e Diferencialni a integralni pocet funkci jedné proménné (posloupnosti, limita a spojitost,
derivace, extrémy, neurcité a urcité integraly).

e Diferencialni a integralni pocet funkci vice proménnych (parcidlni derivace, gradient,
extrémy, dvojné a trojné integraly).

Priklad otazky: Jako analytik mate navrhnout optimalni pfifazeni ukoll jednotlivym pracovnim
tymUm. Jakym grafem budete problém modelovat? Jaké aspekty problému charakterizuje hrana,
barveni hran, stupen vrcholu? Jak pfi feSeni vyuzijete toky v sitich?
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