Tematické okruhy k magisterské statni zkouSce z povinnych
predmétu IKB

Informacni a komunikacni bezpecnost
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Historie malware a nejznaméjsi ukazky malware. Nebezpecnost malware, pfriklady.
Turinglv stroj a Von Neumannovy autoreprodukcni automaty. Rekurzivni funkce a
funkcnost vir(.

Kybernetickd valka a kyberneticka zbran. Pilite valecné zony - vysvétlete postaveni a
roli malware. Antimalwarové desatero — aneb jak se bezpecné chovat v
kyberprostoru.

Formalni definice viru, struktura, operace a faze. Chovani a vlastnosti viru. 7 rozdilQ -
podobnosti mezi pocitaCovymi a biologickymi viry, stavebni bloky viru a jejich funkéni
poradi.

Statistiky a sledovani informaci o skodlivych aktivitach malware.

Infekce virem. Metody. Oligomorfismus, polymorfismus a metamorfismus, dekryptor,
EPO, jeho funkénost a pouziti. Zobrazit priklady.

Generator virQ, netradi¢ni metody syntézy a mutace virového kédu.

Reverzni inZenyrstvi viru, technologie a prostredky.

Kryptografické metody a jejich vyuziti v malware (ransomware, ...)

Zavislost malware na OS, hardware, souborovém systému. Reverzni kompatibilita a
krizova infekce.

. Zakladni obranné strategie malware. Skenovani paméti, emulace kédu, obfuskace,

Sifrovani dat, antiemulacni a antiheuristické techniky.

Rezidentni virus, vysvétlete a zobrazte schematické principy, stealth virus,
schematicky princip, techniky stealth.

Retroviry. Technologie a principy.

Genericka struktura pocitacového Cerva. Siteni infekce. Aktualizace ¢erva, interakce
mezi rozdilnymi typy malware. Cerv a mobilni zafizeni.

Payload. Destruktivni vs nedestruktivni payload. Priklady.

Zalohovani a obnoveni. Frekvence zalohovani. Typy zalohovacich technologii a sw.
Zakladni zasady zalohovani.

Tti urovné webu, vysvétlete. Prohlizece, vyhledavace, TOR, DuckDuckGo. Temny vs
hluboky web. Silk road a wikipedie temného webu. Kryptomény a temny web.
Kyberkriminalita a temny web.

Cyberspace. Definice. Pocitacovy zlocin a bezpecnost. 5 pilifd kybernetické
bezpecnosti.

Rozdil mezi pocitacovou bezpecnosti a “cybersafety”.

Vektor a faze kybernetického utoku. Malware a utok — CnC, DDoS, Botnet.
Zranitelnost.

Jaké jsou pokrocilé politiky ochrany prfed hrozbami. Desatero kybernetické
bezpecénosti.

Blockchain technologie a jeji vyuZziti v oblasti pocitacové bezpecnosti.

Penetracni testovani softwarovych aplikaci, penetrate and patch model, popis vyhod
a nevyhod. Testovani pfistupem white box, black box a grey box.

Preskriptivni a deskriptivni pfistup v procesu penetracniho testovani a vyvoje
software. Pro kaidy pfistup uvedte a popiste konkrétni priklad rdmce nebo
standardu.
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Skriptovaci Utoky a moZnosti obrany proti témto uatokim (PowerShell skripty,

JavaScript skripty). Specifika spojend se skriptovacimi Utoky, vektory infekce,
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persistentni a nepersistentni utoky.

Problém validace vstupl a Utoky metodou injection (SQL injection, XPATH injection,
OS command injection).

Utoky za pouziti metody znepFistupnéni sluzby (DOS, DDOS), typy Utokd a moznosti
obrany.

Sprava citlivych dat aplikace (napt. prace s konfigura¢nimi hodnotami, pouZiti vyjimek
a zpusob jejich zobrazeni, atp.), logovani dat pro potfeby analyzy pocitacovych utokda.
Socidlni inZenyrstvi, mozné zpUsoby wvyuZiti, phishing, popis techniky a pfiklady

vyuZziti.
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. Analyza a fizeni bezpecnostnich rizik. Bezpecnostni audit.

Sprdva identit a pfistupu, monitoring.

Datova centra: typické komponenty a standardy pro jejich navrh a provoz.
Zabezpeceni sitové infrastruktury a SAN siti datovych center.

Informacni a komunikacni technologie
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Symetricka kryptografie. Principy a pfiklady algoritma.

Asymetricka kryptografie. Principy a pfiklady algoritmu.

Distribuce kli¢d s vyuZitim principt kvantové mechaniky.

Zabezpeceni komunikace pomoci SSL/TLS, IPsec a vyuZiti ve VPN.

Bezpecnost bezdratovych siti - WiFi, Bluetooth, Zigbee a mobilnich siti.

Firewall - zakladni rozdéleni, metody filtrovani sitové a transportni vrstvy, stavova
inspekce, IPtables.

Hashovaci funkce - principy funkce, zasady bezpecné hashovaci funkce, priklady
uziti, mozné bezpecnostni slabiny.

Public Key Infrastructure (PKI) - moZnosti distribuce kli¢h - DH algoritmus, princip
centralizované a decentralizované dlvéry (CA, PGP), certifikaty dle X.509, digitdIni
podpis.

Intrusivni detekéni a protekéni systémy - princip funkce, nasazeni v sitové
topologii, rozdily vyuziti IDS a IPS, priklady implementace.

Secure Shell - transportni a autentizacni protokol SSH, verze, vyuZiti, priklady
implementace.

Penetracni testovani - princip a Ucel penetracnich test(, pfiklady nastrojl a systém.
Vyvoj kryptografie, principy a pfiklady historickych Sifer. Steganografie.

Protokoly pro zabezpeceni multimedialniho obsahu - SRTP a ZRTP.

Protokol SIP a jeho zabezpeceni na urovni SIP TLS a DTLS.

Manipulace s obsahem videa a audia, mixovani obsahu, manipulace se SIP
signalizaci (registrace, redirekce a zdmérné ukoncovani relaci).

Odhalovani zdroju utokd pomoci honeypot.

Technologie WebRTC a WebSockets z pohledu bezpecnosti v multimédiich - zplisoby
pfenosu signalizace a médii, zplsob vymény kli¢i, zabezpeceni na drovni vrstev
ISO/OSI.

Skenovani a monitoring v IP telefonii - princip odhalovani IP telefonnich prvka,
moznosti skenovani a jejich detekce.

Denial of service utoky v IP telefonii - rozdéleni DoS, princip funkce a



moznosti protiopatieni.

20. Man in the Middle v multimediich - moznosti tvorby a nasazeni Man in the Middle,
rizika zachyceni signalizace a médii, detekce a obrana MitM.

21. Steganografie v IP telefonii - principy aplikace steganografickych metod v singalizaci
a médiich, vyuizti v redlném provozu, zplsoby detekce.

22. Socialni utoky ve VolP - Spam v IP telefonii - principy, metody, vyuziti, Wangiri -
princip, metody, vyuziti.

23. Generdtory SIP a RTP provozu — principy, metody a zpUsoby nasazeni, moznosti
tvorby scénar(i, implementace.

24. Autentizace v protokolu SIP — SIP Zadost a odpovéd pii vyZzadované autentizaci,
vyuZivané metody autentizace, pfedavané autentizaCni pole a skladba kontrolniho
fetézce.
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